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Bezpieczenstwo i biometria urzadzen mobilnych w Polsce

O Autorach

Wojciech Wodo jest asystentem naukowym na Politechnice Wroctawskiej
w Katedrze Informatyki, doktoryzuje sie réwniez tam w obszarze nauk
cistych. Polami zainteresowan Wojtka sg bezpieczenstwo komputero-
we, w tym szczegdlnie biometria, a takze innowacje i przedsiebiorczos¢.
Wojciech Wodo jest absolwentem specjalnego programu MNiSW Top

500 Innovators w Haas School of Business na Uniwersytecie Kalifornijskim
w Berkeley dotyczacego zarzadzania zespotami naukowymi, transferem
technologii, komercjalizacji wynikéw badar naukowych oraz wspétpracy
uczelni i przemystu. Swoje doswiadczenia w zakresie transferu technolo-
gii Wojtek zdobywat podczas pracy we Wroctawskim Centrum Badan EIT+
oraz jako wiceprezes Fundacji MANUS.

Hanna tawniczak jest absolwentka Uniwersytetu Ekonomicznego we
Wroctawiu, gdzie ukonczyta studia magisterskie na wydziale Zarzadza-
nia Informatyki i Finanséw ze specjalnoscig Project Management. Hania
w 2013 roku byta stypendystka na francuskiej uczelni Ecole de Commerce
Européenne w Lyonie. W kregu jej zainteresowan lezg obszary takie jak
innowacyjnos¢, komercjalizacja wiedzy, przedsiebiorczos¢, czy wspot-
czesne narzedzia marketingowe. Obecnie pracuje jako Project Manager
w jednej z wiodacych firm branzy IT. Raport “Bezpieczenstwo i biometria
urzadzen mobilnych w Polsce— Badanie uzytkownikéw 2016" jest jej
pierwszg publikacjg naukowa, ktorej jest wspodtautorka.




1. Wprowadzenie

Wprowadzenie

Urzadzenia mobilne zastepuja coraz
czesciej komputery osobiste, ich rola
w ostatnim czasie zyskata bardzo na
znaczeniu. Uzytkownicy wykorzystuja
urzadzenia mobilne jako przenosne
centra dowodzenia, zaréwno w ich zyciu
prywatnym, jak i zawodowym. Smartfony
i tablety sa uzytkowane w trybie ciagte-
go podtaczenia do sieci, umozliwiajac
odbieranie i wysytanie poczty elektro-
nicznej, podejmowanie rozmoéw nie tylko
w formie gtosowej, ale takze hangoutow
tekstowych i wizualnych. Dokonywane sg
przez nie takze operacje finansowe, wy-
korzystywane portale spotecznosciowe
czy tworzone i edytowane dokumenty.
Poréwnanie wynikéw badan pokazu-
jacych procent czasu spedzonego na
wykonywaniu tych czynnosci na ré6znych
urzadzeniach dostepowych prezentu-
je Rysunek 1. Kazdego dnia miliony
ludzi na catym Swiecie uzywa urzadzen
mobilnych, doskonale obrazuje to raport
- Rysunek 2. Relatywnie nie
dawno, bo w 2014 roku liczba uzytkowni-
kéw mobilnych przerosta liczbe trady-
cyjnych uzytkownikéw laptopdw, czy
komputeréw stacjonarnych. Tendencja
ta nadal sie zachowuje, przy czym nalezy
zaznaczy¢, ze krzywa obrazujaca aktyw-
nos¢ globalnych uzytkownikéw mobil-
nych pnie sie liniowo w gére, natomiast
krzywa zwolennikéw urzadzen tradycyj-
nych zmniejsza swoje nachylenie i powoli
ulega stagnacji.
Urzadzenia mobilne wykorzystuje sie
do coraz bardziej skomplikowanych
i wysublimowanych zadan. Tradycyjne
przeznaczenie telefonu komdérkowego
juz dawno zatracito swoje pierwotne
znaczenie. Obecnie telefonu uzywa sie
juz nie tylko w celach kontaktu gtoso-
wego z druga osoba, a jego dodatkowe
funkcje zaczynaja odgrywac juz nie
drugorzedng, a podstawowa role. Dzi$
wiekszos¢ uzytkownikow urzadzen
mobilnych zapewne nie wyobraza sobie
juz zycia bez mozliwosci sprawdzenia
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Rysunek 1 - Zestawienie llosci czasu spedzonego z mediami cyfrowymi na réznych urzadzeniach dostepowych
Zrédto: Internet Trends 2015 — Code Conference, Mary Meeker, 27 Maj 2015
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Rysunek 2 - Liczba globalnych uzytkownikéw urzadzer mobilnych oraz stacjonarnych w latach 2007-2015.
Zrédfo: http://www.smartinsights.com/mobile-marketing/mobile-marketing-analytics/mobile-marketing-statistics/

najnowszych informacji z kraju i $wiata
(w czasie rzeczywistym), sprawdze-

nia prognoz pogody, rozktadu jazdy
komunikacji miejskiej (automatycznie
wliczajgc estymowany czas opoznien ze
wzgledu na korki), natychmiastowego
dostepu do swojej skrzynki mailowej,
réznego rodzaju portali spotecznoscio-
wych, aplikacji muzycznych, filmowych,
a coraz czesciej réwniez wykonywania
operacji finansowych, czy zarzadzania

wiasnymi badz firmowymi danymi. To
wszystko zbudowato czes¢ rzeczywi-
stosci, w ktorej zyjemy. Nie dziwi wiec
fakt, ze spedzamy coraz wiecej czasu
pochylajac sie nad dorobkiem nowych
technologii, bowiem czerpigc z ich zalet
po prostu utatwiamy sobie zycie.

Taka zmiana sposobu wykorzystania urza-
dzen mobilnych generuje nowe zagroze-
nia w obszarze bezpieczenstwa danych

i prywatnosci. Wymiar dyskutowanej




Bezpieczenstwo i biometria urzadzen mobilnych w Polsce

zmiany jest globalny i nie ulega watpliwo-
$ci, ze sie nie cofnie, a wrecz przeciwnie

- nabierze na znaczeniu. Méwiac o bez-
pieczenstwie, mamy na mysli zaréwno
tozsamos¢ elektroniczng uzytkownika,
przeniesiong niejako do sfery elektronicz-
nej i dajaca olbrzymie mozliwosci funk-
cjonalne, jak i same dane przechowywane
na urzadzeniu czy serwerach w chmurze.
Sytuacja staje sie jeszcze powazniejsza,
jesli uzmystowimy sobie jak skonstru-
owane sg obecne aplikacje mobilne oraz
jakie mechanizmy zabezpieczen oferujg
urzadzenia mobilne.

Wiekszos¢ aplikacji do obstugi poczty
elektronicznej (np. ) czy systemow
spotecznosciowych (np. )

daje natychmiastowy dostep do konta
uzytkownika (bez koniecznosci dodatko-
wego uwierzytelniania), wystarczy jedynie
uruchomic taka aplikacje na urzadzeniu
mobilnym - koncepcja bezpieczenstwa
opiera sie jedynie o bezpieczenstwo do-
stepu do samego urzadzenia mobilnego.
Oczywiscie takie rozwigzanie jest nie-
zwykle wygodne dla uzytkownika: bedac
wcigz w stanie zalogowania do syste-
moéw otrzymuje sie na biezaco wszystkie
notyfikacje i bez jakichkolwiek utrudnien
wykonuje wszystkie czynnosci. Taki
komfort trwa do momentu utraty kontroli
nad urzadzeniem mobilnym w wyniku
jego kradziezy badz po prostu zgubie-
nia. Wtedy te same przywileje zyskuje
znalazca urzadzenia, jesli tylko uda mu sie
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je odblokowag, co jak pokazemy w dalszej
czesci, weale nie jest trudne.

Nalezy pamieta¢, ze rozwigzania bezpie-
czenstwa, ktére producent implementuje
standardowo najczesciej nie zostajg
przez uzytkownika zmienione. Dotyczy
to zarbwno oprogramowania samego te-
lefonu, jak i konfiguracji aplikacji. Stad tak
istotne jest to, aby ustawienia fabryczne
dawaty wysoki poziom bezpieczenstwa,
ktory to dopiero uzytkownik moze swia-
domie zmieni¢ na wiasng odpowiedzial-
nos¢. Niestety, wiekszos¢ producentow
stawia na wygode i tatwos¢ uzytkowania
produktu, pozostawiajac sfere bezpie-
czenstwa daleko w tyle [9].

Standardowe zabezpieczenia urzadzen
mobilnych opieraja sie na odblokowywa-
niu ekranu dotykowego poprzez nakre-
$lenie okreslonej sekwencji punktéw na
ekranie, badz podanie po prostu hasta
nazywanego PIN (

) — Rysunek 3. Niektorzy
uzytkownicy wylgczaja te mechanizmy
catkowicie badz ustawiaja trywialne
wzory czy hasta, jest to proces stawiajacy
wygode ponad jakiekolwiek wartosci
bezpieczenstwa. Wiecej na ten temat
mozna znalez¢ w pracy [6].

Oczywiscie niektoére systemy informa-
tyczne oferuja bardziej zaawansowane
mechanizmy bezpieczenstwa. Przykia-
dem moga by¢ rozwigzania wykorzy-
stujace kody jednorazowe wysytane
wiadomoscig tekstowg SMS na telefon
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Rysunek 3 - Przyklady najpopulamiejszych sposobéw odblokowywania urzadzenia mobilnego. Zrédto: http://

www.prophethacker.com/

komorkowy (np. systemy bankowe czy
dostep do Gmaila). Rozwazmy przypa-
dek, w ktérym wiasnie zostat skradziony
smartfon, na ktérym korzystano z takiego
systemu — wszystkie SMSy nadal przy-
chodza na niego (oczywiscie do mo-
mentu zastrzezenia karty SIM). Ponadto
uzytkownicy czesto ustawiajg w tego
typu systemach pewne urzadzania za
zaufane — oznacza to, ze dostep zich
wykorzystaniem nie bedzie wymagat
wprowadzania takiego jednorazowego
kodu. W kazdej z przytoczonych sytuacji
uzytkownik zostaje pozbawiony ochrony
i dostepu do swoich kont.
W swietle przytoczonych powyzej infor-
macji, biorac jednoczesnie pod uwage
zachodzace zmiany w czasie spedzanym
z réznymi urzadzeniami mobilnymi, na-
lezy zwréci¢ uwage na budujace sie za-
grozenia, jakie przynosi spoteczenstwu
ta wygodna zmiana. Mowa tutaj przede
wszystkim o zagrozeniach w strefie
bezpieczenstwa zaréwno danych, jak
i prywatnosci uzytkownikow. W takich
wiasnie dwodch aspektach bedziemy
rozumiec ,bezpieczeristwo" w dalszej
czesci pracy:
a) po pierwsze w aspekcie tzw. ,tozsa-
mosci elektronicznej” uzytkownika
- czyli przetransferowanej tozsamosci
w sfere elektronicznej rzeczywistosci’,
co oferuje w konsekwencji znakomite
mozliwosci funkcjonalne (np. nasze
istnienie w sieci na portalach spotecz-
nosciowych, gdzie uzupetniamy oso-
biste profile, czesto o bardzo szczegé-
towe, a czasem nawet dyskretne dane,
posiadajac jednocze$nie mozliwos¢
dalszego uzupetniania informacji oso-
bistych oraz wyrazania swoich opinii)
b) po drugie, w aspekcie danych sensu
stricte - ktére sg przechowywane na
urzadzeniu mobilnym lub w zsynchro-
nizowanej z naszym kontem chmurze.
Sytuacja bezpieczenstwa naszych
danych staje sie tym bardziej powazna,
gdy uswiadamiamy sobie sposéb, w jaki
aplikacje mobilne sg zbudowane, jak
wyglada ich struktura, czy tez oferowane
przez nie mechanizmy bezpieczenstwa.
Niniejszy raport stanowi znaczace rozsze-
rzenie pracy naukowej [11] przyjetej do
publikacji i prezentacji podczas miedzy-
narodowej konferencji FTC 2016 - Future
Technologies Conference 2016 odbywaja-
cej sie w San Francisco, USA.




1. Wprowadzenie

Motywacja

Przytoczone wzorce zachowan uzyt-
kownikéw wskazuja jednoznacznie na
brak $wiadomosci o konsekwencjach
wynikajacych z przechwycenia doste-
pu do urzadzenia mobilnego przez
osoby trzecie. Okazuje sie, ze coraz
wiecej kradziezy urzadzer mobilnych
nie jest powodowane checig pozy-
skania samego urzadzenia (tj. tabletu
czy telefonu), a wiasnie tozsamosci

i danych uzytkownika oraz dalszych
mozliwosci naduzy¢ wynikajacych z ich
uzycia [7]1[8].

Dotychczasowe
badania

Prace badawczo-rozwojowe w obszarze
zabezpieczen dostepu do urzadzen elek-
tronicznych zaowocowaty powstaniem
powaznych systemdw biomerycznych.
Przyktadami moga by¢ rozwigzania Touch
ID' firmy oparte o odcisk linii papi-
larnych czy FastAcces firmy

? oparte o biometrie twarzy uzytkow-
nika. Niedawno Apple wprowadzit réwniez
technologie dotyku tréjwymiarowego 3D
Touch umozliwiajaca nowe zastosowania
ekranu dotykowego (dzieki mierzeniu sity
nacisku), rowniez w kontekscie biometrii
dotyku. Konkurencyjne rozwiazania jedy-
nie symulujg dotyk tréjwymiarowy.
Kwestiami bezpieczenstwa urzadzen
mobilnych interesowali sie réwniez
naukowcy. Autorzy pracy [1] pokazali, ze
za pomoca analizy sposobu korzystania
z ekranu dotykowego (wykorzystanie
pieciu ruchéw) mozna ze skutecznoscia
80% rozpoznac konkretnych uzytkowni-
kéw z niezbyt duzego zbioru (do 5 0s6b).
Jest to potwierdzenie, ze behawioralna
biometria (sposobu pisania
na klawiaturze) przektada sie na ekrany
dotykowe. W pracy [2] mozna przeczytac

1 https://support.apple.com/en-us/HT204587
2 http://www.sensiblevision.com/en-us/technolo-
gy/overview.aspx

Naszym celem jest uczulenie uzytkow-
nikéw na kwestie bezpieczenstwa ich
danych, tozsamosci oraz prywatno-

$ci, zwigzanych z wykorzystywaniem
urzadzen mobilnych na szeroka skale.
Pragniemy wskaza¢ najczestsze grzechy
uzytkownikoéw, a takze zaproponowac
alternatywne rozwigzania zapewniajace
pewien poziom bezpieczenstwa, ktéry
jednoczesnie uwzglednia ergonomie
rozwigzania. W naszej opinii systemy
oparte o biometrie tacza te dwa aspek-
ty, stad chcemy poddac je badaniom

w réznych konfiguracjach (tj. rézne bio-
metrie w zastosowaniach mieszanych)
z uwzglednieniem opinii uzytkownikéw.
Duza wartoscia dodang opracowania
jest rowniez zestaw rekomendacji wraz
z whasciwosciami czy parametrami

o poréwnaniu mechanizméw dostepo-
wych do telefonu z wykorzystaniem gtosu,
biometrii twarzy i gestéw oraz tradycyjne-
go hasta. Okazuje sie, ze niejednokrotnie
rozwigzanie biometryczne wymagato od
uzytkownika mniej czasu niz wpisywanie
hasfa. Pojawiaty sie oczywiscie czasami
btedy klasyfikacji FAR (False Acceptance
Rate) i FRR (False Rejection Rate), jednakze
ostateczna ocena uzytecznosci przytoczo-
nych systemdw (odsetek badanych wska-
zujacych dang technologie za uzyteczna)
zostata zakwalifikowana na poziomie

78% (hasto), 66% (gtos), 75%(twarz), 77%
(gesty). Daje nam to istotna informacje,

Ze rozwiazania biometryczne sg akcepto-
walne przez uzytkownikéw, a ich ergono-
mia nie odbiega znaczaco od przyjetych
standarddéw. Bardzo ciekawe wyniki

w kwestii wykorzystania dotyku wielo-
punktowego uzyskali autorzy publikacji
[3]. Opracowali oni technike autoryzacji
uzytkownikéw w oparciu o ztozony model
gestéw wykorzystujacych wszystkie piec
palcow dtoni. W efekcie badan osiggneli
skutecznos¢ 90% poprawnie zidentyfiko-
wanych uzytkownikéw. Praca wykazuje,
ze popularne rozwiazania polegajace na
odwzorowaniu wymyslonego przez uzyt-
kownika ksztattu nie wykorzystuja w petni
mozliwosci ekranu dotykowego i biometrii
dotyku. Interesujaca analize poréwnawcza
wykorzystania na podobnej
zasadzie jak ekranu dotykowego prze-
prowadzili badacze w pracy [4]. Okazuje
sie, ze rowniez zachowania biometryczne

systemow zabezpieczen w urzadze-
niach mobilnych. S3 to rozwigzania
nastawione na realne problemy odbior-
co6w, bowiem poznanie przekrojowych
opinii uzytkownikéw na temat r6znych
funkcjonalnosci telefonéw (wliczajac

w to ich nawyki i sposoby zachowan

w réznych okolicznosciach) pozwolito
jednoczesnie uniknac¢ bteddéw czy nie-
dogodnosci, ktére przeszkadzaja na co
dzien uzytkownikom. Sugestie te zostaty
takze opracowane w adekwatnym przy-
porzadkowaniu do wyrdznionych grup
uzytkowych. Na tej podstawie zostato
zarekomendowanych kilka nowych
podejs¢ do kwestii bezpieczenstwa
urzadzen mobilnych, wliczajac w nie
ciagta weryfikacje i udoskonalanie oraz
wykorzystanie inzynierii biometrycznej.

podczas korzystania z moz-
na skutecznie zastosowac do autoryzacji
uzytkownikéw. Jedne z najciekawszych
wynikéw sg w pracy Christiana Holza
z laboratoriéw Yahoo [5]. Opracowat on
rozwigzanie wykorzystujace ekran pojem-
nosciowy do autentykacji uzytkownikéw
telefonu m.in. za posrednictwem ucha
rozméwcy. Dokonuje on swoistego skanu
ucha i innych czesci ciata za pomoca ekranu
dotykowego z doktadnoscig 75-150 DPI
(standardowe rozdzielczosci uzywanych
ekranéw dotykowych) i na tej podstawie
buduje profil biometryczny.
Przy zastosowaniach biometrii do celéw
zabezpieczania danych i dostepéw do zaso-
bdéw nalezy zwréci¢ szczegdlng uwage na
przedstawianych prébek,
tak aby dane biometryczne nie mogty by¢
wykorzystywane bez potaczenia z ich zy-
wym posiadaczem. Zagadnieniami z tego
obszaru zajmowali sie autorzy prac [12][13].
Wykazali oni szereg metod, ktére mozna
zastosowac do odréznienia autentycznej
probki biometrycznej od jej podrobionej
wersji (wliczajgc martwa prébke).
Na podstawie przytoczonych powyzej
badan mozna bezsprzecznie stwierdzi¢,
ze zastosowanie metod biometrycznych
do celéw zapewnienia bezpieczenstwa na
mobilnych urzadzeniach jest racjonalne.
Co wiecej, okazuje sie, ze ergonomia tych
rozwigzan niejednokrotnie nie odstaje od
standardowo stosowanych, zapewniajac
jednoczesnie duzo skuteczniejsza ochrone
i wiekszy prég odpornosci na ataki.
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Badanie uzytkownikow

Przed przystapieniem do fazy analizy
sytuacji w obszarze technologii bezpie-
czenstwa urzadzen mobilnych przepro-
wadzono badania eksploracyjne rynku
uzytkownikéw urzadzen mobilnych z wy-
korzystaniem metodyki Design Thinking.
Jest to metoda tworzenia innowacyjnych
produktéw i ustug w oparciu o gtebokie
zrozumienie problemoéw i potrzeb uzyt-
kownikéw. Design Thinking to usystema-
tyzowane podejscie do procesu innowacji
opracowanego na Uniwersytecie Stan-
forda w Kalifornii, a wiecej na jej temat
mozna znalez¢ w pracy [10]. Rysunek 4

N

Learn about the
audience for
whom you are
designing

Construct a
point of view
that is based on
user needs &
insights

przedstawia pierwszy cykl zycia procesu
tworzenia rozwigzania w oparciu o me-
tode DT. Aby projektowane rozwigzanie
osiggneto dojrzatos¢ powinno przejs¢
kilka cykli projektowych, podczas ktérych
dojdzie do weryfikacji podjetych decyzji

i obranych kierunkéw pracy, a przede
wszystkim zderzy sie ono ze swoim final-
nym odbiorca - uzytkownikiem.
Giéwnym zatozeniem tej metody jest
koncentracja na uzytkowniku, bowiem
to wtasnie on ma przynies¢ odpowiedz
na przewodnie pytania zwigzane ze
Swiadomoscia i podejsciem do systemow

A N

Brainstorm and
come up with
creative
solutions

Rysunek 4 — Etapy procesu Design Thinking. Zrodto: http:/wwwi.irdg.ie/

Build a
representation
of one or more

of your ideas to
show to others

Prototype

zabezpieczania danych na urzadzeniach
mobilnych. Zgodnie z metodyka, na
samym poczatku zostat powotany inter-
dyscyplinarny zespét badawczy, ktéry ze
wzgledu na réznorodne doswiadczenie
0s0b nalezacych do niego, juz na poczat-
ku mégt spojrze¢ na problem badawczy
z wielu perspektyw. W zwigzku z tym,
zdywersyfikowana wiedza i do$wiadcze-
nie 0s6b z zespotu interdyscyplinarnego,
pomogto stworzy¢ taki rodzaj kwestiona-
riusza, ktéry w jak najwiekszym stopniu
pozwolitby uzyska¢ odpowiedz na intere-
sujace grupe badawcza pytania.

A

Return to your
original user
group and testing
your ideas for

feedback

Budowa kwestio-
nariuszaijego
podstawowe cechy

Kwestionariusz badania zostat skon-
struowany w pierwszej fazie procesu,
na ktéry wskazuje Design Thinking

- czyli w fazie empatyzacji. To whasnie
na samym poczatku, wychodzac od na-
szego celu badan, probujemy stworzy¢
taki kwestionariusz, ktory w jak naj-
wiekszym stopniu odpowiadatby jego

osiagnieciu. Nalezy jednak przy tym
réwniez pamietac o regutach i wskazéw-
kach dotyczacych wywiadu w ramach
procesu Design Thinking. Rzeczywiscie,
kwestionariusz ma swéj pewien okre-
Slony wczedniej schemat, jednak nie
mozna zapominac o istocie wywiadu
pogtebionego, podczas ktérego to wia-
$nie najwieksza warto$¢ dodang tworzy
eksploracja potrzeb i obaw responden-
ta. Nalezy réwniez zwréci¢ uwage na
aspekty behawioralne - czyli zachowa-
nia, gestykulacje podczas udzielanych
odpowiedzi oraz wigzace sie z tym nie-

rozerwalnie wyrazanie emocji chociazby
poprzez ton gtosu, predkos¢ moéwienia,
czy mimike twarzy. Generalnie podczas
trwania wywiadu o pogtebionej formie,
nalezy przez caty czas pamietac o czte-
rech filarach, ktére moga determinowac
caty bieg rozmowy:

« o méwi udzielajacy wywiadu,

« comysli,

. o robi,

+ oraz co odczuwa.

Powyzsze aspekty powinny tak naprawde
stanowic ramy wywiadu, a kwestionariusz
powinien by¢ jedynie wskazéwka dla
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przeprowadzajacego wywiad - bo-

wiem to od jego percepcji, umiejetnosci
dostrzegania detalu oraz umiejetnie za-
danych pytan zalezy przebieg rozmowy,
a co za tym idzie wydobycie od respon-
denta wartosciowych informacji. Cztery
filary wywiadu, o ktérych mowa powyzej,
oceniamy w ramach jednej ptaszczyzny:
naszej obserwacji oraz wnioskowania.
Dlatego tak wazne jest, aby na kartce
papieru z kwestionariuszem, na ktérej sie
opieramy, czy tez edytorze tekstu, badz
jakiejkolwiek innej formie — notowac
wszystkie nasze spostrzezenia i od razu
kategoryzowac je jako nasze konkretne
obserwacje (wzgledem danego aspektu)
badz wnioski. Sposéb przeprowadzania
wywiadu jest zdecydowanie jednym

z najwazniejszych elementéw catosci pro-
cesu, to whasnie tutaj, méwiac kolokwial-
nie, ,wchodzimy w skére uzytkownika’,
probujemy utozsamic sie z jego potrze-
bami, pogladami, starajac sie niejako
wyzby¢ mysli o osiggnieciu naszego celu
badan, bowiem to wiasnie wypowiedzi
respondentéw beda stanowic podstawe
do wyciggania wnioskéw, nastepnie okre-
$lania potrzeb uzytkownikéw, a w konse-
kwencji projektowania rozwigzan.

Interpretacja

wynikow

i dyskusja
Przeprowadzone badania pozwolity zro-

zumiec szerzej problematyke uzytkowni-
kéw urzadzen mobilnych i wyszczegdlnic¢

wsréd nich ,facza-
ce podobne cechy, potrzeby i obawy:
1. (nie stosuje

zadnych zabezpieczen, najwazniej-
szy jest szybki dostep do telefonu/
danych i tatwos¢ obstugi, nie obawia
sie kradziezy i utraty danych [bo nie
sg one wazne], nie stresuje sie tym). Po-
trzeba: niezaktécony niczym sposéb
uzytkowania urzadzenia mobilnego.
Bol: dostepne rozwigzania wymaga-
jace ciagtego wprowadzania danych
weryfikacyjnych, ktére przeszkadzaja
w tatwym, natychmiastowym doste-
pie do pozadanych tresci/aplikacji.

2. (nie wierzy w sku-
tecznosc i sens zabezpieczen - nie

Badania eksploracyjne realizowane w ra-
mach procesu Design Thinking opierajg

sie na wywiadach pogtebionych, sg to
zdecydowanie badania jakosciowe, wy-
konywane na niezbyt szerokim zbiorze
ludzi. W naszym przypadku przebada-
lismy 60 uzytkownikéw z przedziatu
wiekowego 14 - 84 lat, 0 zrbwnowazo-
nej strukturze ptciowej. Przygotowany
zostat skrypt rozmowy z uczestnikiem
badania, w ktérym szczegdlny nacisk
potozony zostat na dociekanie przy-
czyn zaistniatych stanéw faktycznych,
ich emocjonalne tto, zachowanie
osoby poddanej badaniu oraz prébie
zrozumienia podejmowanych decyzji,
a przede wszystkim identyfikacji obaw
i lekéw uzytkownika wobec réznych
aspektéw wykorzystywania urzadzen
mobilnych. Wywiad sktadat sie z 14
otwartych pytan, ktérych celem byta
eksploracja obszaru uzytkowania urza-
dzen mobilnych i pogladéw dotycza-
cych kwestii bezpieczenstwa.
Kwestionariusz powstat z naciskiem na
zbadanie obecnych doswiadczen uzyt-
kownikéw zwigzanych z korzystaniem

z telefonu oraz ich przyczyn, towarzysza-

cego im tla emocjonalnego wyrazajacego

ma idealnego systemu zabezpieczer,
obawia sie inwigilacji oraz ingerencji
zewnetrznej sity, absorbuje informa-
cje zmassmediéw i przyjmuje je jako
swoje poglady). Potrzeba: mozliwos¢
odpowiedniego szkolenia/edukacji
z zakresu dziatania/funkcjonowania

systemow zabezpieczen, dostarczenie

na tyle przemyslanego i nieskompli-
kowanego systemu zabezpieczenia
urzadzen mobilnych, ktére zapewnia-

toby personalng ochrone uzytkownika,
poczucie pewnosci o braku inwigilacji.

Bol: brak wiary i checi do gtebszego
poznania dostepnych rozwigzan

w zakresie bezpieczenstwa danych
i prywatnosci.

3. (nie rozumie o co cho-

dzi [tak jak osoby starsze], nie wie co

to backup, chmura itp., nie potrafi ko-
rzystac z podstawowych/popularnych
aplikacji, one-button clicker). Potrzeba:

przewodnik, edukator, ktéry pomégtby

w wyjasnieniu podstawowych me-
chanizméw funkcjonowania urzadzen

mobilnych, wyjasnitby elementarne za-

sie w zachowaniu respondentéw oraz
checi zrozumienia motywacji podejmo-
wania przez nich decyzji. Niemniej jednak
przede wszystkim kwestionariusz miat
wydoby¢ potrzeby, obawy czy niepokdj
uzytkownikéw zwiazany z réznymi aspek-
tami korzystania z urzadzent mobilnych.
Poszczegdlne elementy wywiadu doty-
czyly:
« zakresu uzytkowania urzadzenia
mobilnego, zaréwno prywatnego jak
i zawodowego;
- rodzaju danych i sposobie ich przecho-
wywania na urzadzeniu mobilnym;
« poczucia bezpieczenstwa wynikajacego
z uzytkowania urzadzenia mobilnego;
+ doswiadczen i emocji zwigzanych
z utratg urzadzenia (kradziezy, zgu-
bienia, zniszczenia);
- identyfikacji najwiekszych obaw zwia-
zanych z utratg urzadzenia mobilnego;
+ znajomosci i wykorzystania form za-
bezpieczania urzadzenia mobilnego;
« znajomosci i stosunku do metod
biometrycznych iich zastosowania
w stosunku do urzadzen mobilnych;
. idealnego wg. badanego systemu za-
bezpieczania urzadzenia mobilnego.

grozenia dotyczace naruszenia danych
i prywatnosci oraz w prosty sposéb
pokazat, jak tych zagrozen unika¢. Bol:
brak wiedzy na temat nowych techno-
logii, a zwigzku z tym uczucie ciagtego
zagubienia w kwestii uzytkowania
urzadzen mobilnych.

4. (uzytkownik
o duzej Swiadomosci i sporej wiedzy
z zakresu technologii, IT Guy, obawia
sie utraty danych, inwigiladji itp.,
stosuje zabezpieczenia, szyfruje dane,
foldery prywatne, persona podzielo-
na na dwie kategorie: Swiadomie nie
przetrzymuje w telefonie danych, ktére
moze straci¢; bo obawia sie ich utraty /
wycieku badz stosuje zabezpieczenie,
poniewaz obawia sie utraty danych).
Potrzeba: jak najlepsza mozliwa ochro-
na danych na urzadzeniach mobilnych.
Boél: obawa niedostatecznego zabez-
pieczenia danych, poprzez co mozliwy
bytby wyciek danych, coraz to nowe,
udoskonalone sposoby famania zabez-
pieczen i ustawien prywatnosci celem
dostania sie do osobistych danych.
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Nalezy jednak podkresli¢, iz wyrdznio-

ne stanowig jednak swojego
rodzaju ujednolicenie. Trudno bowiem

o petne utozsamienie danego uzytkow-
nika z konkretna grupa (chociaz takie
przypadki miaty miejsce). Dlatego przy
szczegbtowej analizie danych, kazdy
wywiad byt brany pod uwage indywi-
dualnie. W przypadku, gdy dana osoba
przejawiata najwiecej cech typowych dla
danej persony - zostawata kwalifikowana
wihasnie do tej grupy. W dalszej czesci tej
sekcji zaprezentujemy uzyskane przez nas
wyniki badan, w tym liczne obserwacje
zachowan uzytkownikéw i ich uzasad-
nienia, jak rowniez sposoby podejscia do
kwestii uzytkowania urzadzen mobilnych.
W zdecydowanej wiekszosci wypadkow
widac brak edukacji uzytkownikéw

w obszarze technologii bezpieczenstwa
i zagrozen wynikajacych z ryzykownych
zachowan oraz braku stosowania me-
chanizméw ochrony. W odpowiedziach
respondentéw pojawiajg sie liczne opi-
nie stereotypowe dotyczace technologii
biometrycznych, istnieje silna obawa
wobec utraty prywatnosci, inwigilacji,
wejscia w posiadanie zbyt osobistych
danych. Cze$¢ opinii jest zaczerpnie-

ta wrecz bezposrednio z wizerunku
biometrii wykreowanej w popkulturze
czy kulturze masowej

wiaczajac w to obawy przed prébami
ekstrakcji organéw celem uzyskania
dostepu przez atakujacych.

Osoby, ktére posiadaja telefony na
abonament obawiaja sie, ze po utracie
telefonu kto$ bedzie z niego korzystat
na ich koszt. Pozostali uzytkownicy
telefonéw martwia sie o to, ze w przy-
padku kradziezy kto$ moze wzig¢ na
nich kredyt lub o inne sytuacje zwigzane
z tym, ze kradziez telefonu pociagnie ich
do dodatkowych kosztow. Uzytkownicy
telefonoéw, z ktérymi przeprowadzane
byly wywiady posiadaja swoje karty SIM
od wielu lat, obawiajg sie wiec o strate
swojego numeru, ale réwniez o strate
kontaktéw, ktére byty zbierane latami.
Respondenci chcieliby bardziej zabez-
pieczac sie przed kradziezg telefonu, ale
z drugiej strony nie chca, aby zabez-
pieczenia dotyczyly wszystkich. Zalezy
im na takich rozwigzaniach, ktére beda
uwzgledniac zaufane osoby (takie jak
cztonkowie rodziny) oraz sytuacje wyjat-
kowe, np. wypadki.

Z przeprowadzonych przez nas badan
wynika, ze duza cze$¢ uzytkownikéw po-
trzebuje autorytetu w obszarze urzadzen
mobilnych: jedli otrzymaja rekomendacje
dotyczaca uzycia badz nie pewnych
funkcjonalnosci badz aplikacji to sie do
niej zastosujg. W takim wypadku chetnie
skorzystaja z nowych mozliwosci i prze-
testujg nieznane dotad opcje. Poktosiem
powyzszego jest to, ze znaczaca grupa
badanych korzysta jedynie z fabrycznych
ustawien urzadzenia (w tym obszaru
bezpieczenstwa i prywatnosci), badz co
najwyzej wykorzystujg domysine profile.
Niezwykle duza doza nieufnosci badani
wykazuja sie w stosunku do bankowosci
elektronicznej realizowanej za pomoca
tabletu czy smartfona. Maja oni poczu-
cie zagrozenia przejecia konta bankowe-
go i wykonywania przez osoby trzecie
transakcji bez ich autoryzacji. Ponadto
problematycznym jest zbyt maty ekran
tych urzadzen, by w sposéb wygodny
wprowadzac dane logowania, a nastep-
nie transakgji finansowych. Sytuacja ta
dotyczy rowniez ptatnosci z wykorzysta-
niem technologii
. Jest to powodem

wciaz niezbyt wielkiej popularnosci
ptatnosci za posrednictwem telefonu
w poréwnaniu do ptatnosci bezstyko-
wej kartg bankomatowa z mozliwoscia

. Pojawia sie w tym obszarze
réwniez gtos rozsadku, méwiacy o ko-
rzystaniu jedynie z zaufanych sieci WiFi,
nigdy publicznych, przy wykonywaniu
czynnosci zwigzanych z finansami.
Spora czes¢ os6b uwaza réwniez, ze
zagrozenia nie dotycza ich. Uwazaja
sie za osoby mniej wazne, twierdza, ze
wtamania do telefonéw dotycza jedynie
dyrektoréw. Uzytkownicy w wiekszosci
s3 zgodni co do jednej rzeczy. Uwazaja,
Ze najlepsze rozwigzanie w zabezpie-
czeniu telefonéw bytoby, gdyby telefon
sam wiedziat, ze jest w rekach swojego
wiasciciela, méwia: urzqdzenie bedzie za-
dawac pytania, ktdre zna tylko wtasciciel
lub urzqdzenie wyczuwatby go poprzez
fale. Jest to sytuacja, w ktorej uzyt-
kownicy poproszeni o wymyslenie ich
zdaniem najlepszego sposobu zabez-
pieczenia urzadzenia mobilnego siegaja
wiasnie po rozwigzania biometryczne,
do ktérych wykazuja tak duzg nieufnosc.
Sprzecznos¢ ta wynika¢ moze z braku
Sswiadomosci tego czym s biometryki

i jaki moze by¢ zakres ich zastosowan.
Bardziej sSwiadoma czes¢ osob uzywaja-
cych mobilnych urzadzen reprezentuje
poglad, ze pofgczenie telefonu czy
tabletu z Internetem jest immanentnym
zagrozeniem dla urzadzenia. Podazajac
za tym pogladem uprawiajg tak zwany

, ktéry polega na zaktadaniu
fikcyjnych kont w réznych serwisach
celem korzystania z funkcjonalnosci bez
ujawniania zadnych informacji o sobie.
Stosuja rowniez prostg zasade: skoro
telefon, to komputer, a skoro komputer, to
antywirus i antispyware. Naturalnym jest
dla nich potrzeba instalowania oprogra-
mowania przeciwdziatajacego ztosli-
wym aktywnosciom z sieci. Niestety,
czesto z uwagi na obawe utraty danych,
rezygnuja oni z wielu funkcjonalnosci
i przechowywania cennych informacji
na urzadzeniu mobilnym. Niezwykle
istotg kwestig poruszana przez te grupe
uzytkownikéw byt dostep zdalny do
urzadzenia i mozliwo$¢ kasowania da-
nych, czy ich blokady.
Interesujacym pogladem jest zabez-
pieczanie poszczegdlnych obszaréw
urzadzenia mobilnego juz po jego
odblokowaniu. Polegac¢ to miatoby na
tym, ze dostep do poszczegdlnych apli-
kacji, folderéw czy ustawiann wymagatby
odrebnej weryfikacji. Mozliwym rozwia-
zaniem bytoby rowniez utworzenie tak
zwanych prywatnych folderéw, ktére
zawieratyby wrazliwe dane.
Jednym z dominujacych probleméw oka-
zat sie back-up danych zgromadzonych
na urzadzeniu mobilnym. Wciaz w $wia-
domosci uzytkownikéw pokutuja obawy
zwigzane z przechowywaniem danych
w sieci, nie wykazuja oni zaufania do
pofaczenia z chmura. Obawiajg sie braku
odpowiedzialnosci whascicieli chmur
przed wyciekiem ich prywatnych danych.
Kluczowym krokiem jest zapewnienie
odbiorcow ustug o ich poziomie bez-
pieczenstwa, wyjasnienia procedur
kontrolnych i krytycznych. Rzetelne za-
pewnienie o zakresie odpowiedzialnosci
dostawcy ustug moze by¢ zasadniczym
argumentem dziatajagcym na wyobraz-
nie, a w efekcie na decyzje uzytkownika.
Dodatkowo zapewnienie mechanizméw
automatycznej synchronizacji i dbania
w imieniu uzytkownika o aktualizacje
danych powinno przekona¢ nawet naj-
bardziej nieufne osoby.
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Z drugiej strony, wydaje sie, ze tak
radykalne rozwigzanie jak udostepnienie
operatorowi / dostawcy ustug wszelkich
danych w zamian za mozliwos$¢ wyko-
nania repliki telefonu i jego zawartosci

w postaci 1:1 satysfakcjonowatoby wielu
uzytkownikow.

Chcac przygotowac odpowiedni system
zabezpieczajacy, nalezy zaadresowac

Statystyczne
ujecie zebranych
danych

W dalszej czesci pracy zostang zaprezen-
towane dane zebrane podczas wywia-
déw w ujeciu ilosciowym. Przedstawio-
ne zestawienia stanowia jedynie czes¢
wywiadu — nie sposéb bowiem ujac
wszystkich zaleznosci w postaci graficz-
nej, niemniej jednak zostaty zaprezen-
towane te, ktére najlepiej obrazuja cel
badan.

W badaniu wzieto udziat 60 oséb sta-
nowigcych prébe badawcza, w tym 33
mezczyzn oraz 27 kobiet w wieku od

14 do 84 lat - Rysunek 5.

Wszyscy respondenci zostali skatego-
ryzowani i przydzieleni do wymienio-
nych juz wczesniej grup uzytkowych

- Rysunek 6. Statystycznie najwiecej
wywiadéw przeprowadzono z osoba-
mi o cechach charakterystycznych dla
persony Wygodnicka Wanda - prawie
potowa respondentéw (24 osoby) prze-
jawiata takie wtasnie nastawienie. Juz ta
podstawowa kategoryzacja, w kontek-
Scie przytoczonego wczesdniej opisu tej
wiasnie grupy uzytkowej wskazuje na
sceptyczny stosunek wzgledem cho-
ciazby zabezpieczen telefonu. Najmniej
z kolei mozna byto wyréznic osob, ktére
zaliczaja sie do grupy typu Zagubiony
Zbig. Liczba 0séb zaliczajacych sie do
grupy uzytkownikéw swiadomych po-
dzielita sie mniej wiecej réwno miedzy
dwie wyrdznione kategorie.

Przy dokonaniu podziatu na grupy
uzytkowe z uwzglednieniem pfci (Rysu-
nek 7), mozna zauwazy¢, ze wiekszos¢
kobiet buduje persony: Wygodnicka
Wanda oraz Nieufna Natalia, natomiast
okazuje sie, ze mezczyzni stanowia zde-
cydowang wiekszos¢ uswiadomionych

odpowiednia grupe uzytkownikéw, czyli
odpowiedzie¢ na problemy konkretnej
frakcji reprezentowanej przez persony.
Préby zainteresowania osob o profilu
Wygodnickiej Wandy czy Zagubionego
Zbiga bedg wymagaty olbrzymich na-
ktadow, zaréwno finansowych jak i edu-
kacyjnych. Stad w pierwszej kolejnosci
zdecydowalismy sie na przygotowanie

rozwigzan mogacych zaspokoic¢ potrze-
by uzytkownikéw o profilu Nieufnej
Natalii i Obawiajqcego sie Olka. Upa-
trujemy w nich najsilniejszej potrzeby
bezpieczenstwa i ochrony danych oraz
widzimy potencjat do dotarcia z od-
powiednig informacjg i rozwigzaniem,
ktére moze ich przekonac.

Kobiety
45%
Mezczyini
55%
Rysunek 5 — Udziat kobiet i mezczyzn w badaniu
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uzytkownikow, ktérzy dbajg o bezpie-
czenstwo danych przechowywanych

na swoich urzadzeniach. Nasuwa sie

w zwigzku z tym wniosek, mowiacy

o tym, iz wiekszy nacisk na obszar edu-
kacji w zakresie Swiadomego uzytkowa-
nia urzadzen mobilnych nalezy kierowac
w strone kobiet.

Uzytkownicy zostali rGwniez podzieleni
na cztery kategorie wiekowe. Pierwsza
jest grupa do lat 30, nastepnie grupa
wiekowa od 30 do 40 lat, 40 — 50 oraz
powyzej 50 roku zycia - Rysunek 8.
Dzieki podziatowi grup uzytkownikéw
ze wzgledu na grupy wiekowe mozemy
zauwazy¢, iz osoby mtode (do 30 roku
zycia) stanowia wiekszo$¢ w grupach:
Nieufna Natalia, Wygodnicka Wanda,
oraz dwoch typéw Obawiajgcego sie
Olka. Zestawiajac te dane z wykresem
zaprezentowanym powyzej, mozna
wywnioskowa¢, ze mtode kobiety

w wieku do 30 lat przejawiajq stosu-
nek ambiwalentny wzgledem bez-
pieczenistwa uzytkowania urzagdzen
mobilnych. Z kolei mtodzi mezczyzni
przede wszystkim tworza grupe uzyt-
kownikéw swiadomych. Ciekawym jest
fakt, iz 50% osob z kategorii wiekowej
50+ przejawiaja cechy Zagubione-

go Zbiga. Kategoria wiekowa 30-40
rozktada sie mniej wiecej rownomiernie
po wszystkich grupach uzytkownikéw.
Powstaje pewien dyskurs w stosunku do
0s6b w wieku 40-50, ktére przejawiaja
zaréwno bardzo swiadoma postawe, jak
i zupetnie odwrotng, zaliczajac sie tym
samym do persony typu //ygodnicka
Wanda.

Jednym z najwazniejszych celéw byto
zbadanie poczucia bezpieczenstwa pro-
by badawczej, zwigzanego z uzytkowa-
niem telefonow. Co ciekawe, wiekszo$¢
respondentéw zadeklarowala, ze czuje
sie bezpiecznie uzywajac na co dzieh
swojego telefonu. Nieco ponad 20% ta-
kiego poczucia nie ma, natomiast ok 6%
deklaruje podejscie neutralne (np. brak
poczucia bezpieczenstwa, ale zupetna
akceptacja tego stanu rzeczy, badz brak
zdania w tym temacie) - Rysunek 9.
Ciekawi réwniez fakt, ze osoby deklaru-
jgce poczucie bezpieczenstwa zwigza-
nego z uzytkowaniem urzadzer mobil-
nych czesto w dalszej czesci wywiadu
wyjawiaty réwniez brak posiadania
jakichkolwiek systeméw zabezpieczen

25%
20%
15%
10%
5% . l
0%
NN wWw 2z

00 (typ 1) 00 (typ 2)
mdo30 mW30-40 mW40-50 W50+

Rysunek 8 — Podziat grup uzytkownikéw ze wzgledu na grupy wiekowe

Brak poczucia
bezpieczeristwa
33%

Poczucie
bezpieczeristwa
59%

Rysunek 9 - Poczucie bezpieczeristwa uzytkownikdéw zwiazane z uzytkowaniem telefonow
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Rysunek 10. Poczucie bezpieczerstwa zwigzane z uzytkowaniem telefonéw w rozbiciu na persony

Podejscie pozytywne
40%

Podejscie sceptyczne
48%

Rysunek 11 — Nastawienie uzytkownikéw do biometrycznych sposobdw zabezpieczer urzadzer mobilnych
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2. Badania uzytkownikéw
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Rysunek 12 — Nastawienie uzytkownikéw do biometrycznych sposobéw zabezpieczen z podziatem na grupy

uzytkowe

Rysunek 13. Wykonywanie operacji finansowych na urzadzeniu mobilnym

NN
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Rysunek 14. Wykonywanie operacji finansowych na urzadzeniu mobilnym w rozbiciu na persony

na swoich telefonach. Drugg frakcja
0s6b wykazujaca poczucie bezpieczen-
stwa byli uzytkownicy bardzo swiadomi,
uzywajacy réznego rodzaju systemow
zabezpieczajacych ich urzadzenia. Jesli
chodzi o osoby nie majace takiego
poczucia - czesto byli to responden-

ci, ktérzy i tak stosowali rézne (mniej
lub bardziej skomplikowane) systemy
zabezpieczen, jednak mimo wszystko
nie mieli do nich zaufania i oceniali swoj
stan poczucia bezpieczenstwa jako
bardzo niski.

Parzac na Rysunek 10 wida¢, ze zgod-
nie ze swoim profilem
przejawia raczej brak poczucia bezpie-
czenstwa zwigzanego z uzytkowaniem
telefonu. , zkolei
czuje sie bezpiecznie, co moze wynikac
m.in. z jej beztroskiego i nieprzemyslane-
go podejscia do bezpieczenstwa danych,
badz braku edukacji w tym zakresie. Co
ciekawe, struktura odpowiedzi uktada sie
podobnie w przypadku persony

, jednak ze wzgledu na duzg
Swiadomos¢ tych oséb oraz stosowanie

zabezpieczen odpowiedzi s3 z pewnoscig
bardziej przemyslane i umotywowane
nieco innymi przestankami. Ciekawostka
z kolei jest fakt, iz respondenci o bardzo
niskiej Swiadomosci i nie majacy cze-
sto pojecia o dziataniu podstawowych
funkdiji, czy aplikacji telefonu okazali
jednoznacznie poczucie bezpieczenstwa
zwigzane z uzytkowaniem telefonu.
Wspomniany zostat juz wczesniej temat
podejscia uzytkownikéw do biometrycz-
nych rozwiagzan zabezpieczania urzadzen
mobilnych. Jak pokazuje Rysunek 11,
wiekszo$¢ respondentow otwarcie prze-
jawia podejscie sceptyczne lub neutralne
do biometrycznych rozwiazan. Tylko 40%
badanych jest pozytywnie nastawiona
do stosowania tego typu rozwigzan na co
dzien. Fakt ten skfania do gtebokich prze-
myslen w zakresie podstawowej edukacji
uzytkownikéw urzadzen mobilnych doty-
czacych uswiadomienia zasad dziatania
biometrii w kontekscie zabezpieczen
technologicznych.
Nastawienie uzytkownikéw do rozwia-
zan biometrycznych zostato réwniez
zmierzone z uwagi na przydziat do
poszczegdlnych grup uzytkowych.
Jak pokazuje Rysunek 12, najbardziej
sceptycznie nastawione sg osoby, ktére
mozna utozsamic z

. Ciekawym jest rowniez fakt, iz cata
grupa oséb zaliczajacych sie do persony

nie ufa zabezpie-

czeniom wykorzystujacym rozwigzania
biometryczne. Podejicie pozytywne
mozna zauwazy¢ zasadniczo w kazdej
grupie uzytkowej, jednak sumarycznie
najbardziej pozytywne podejscie ma
grupa uzytkownikéw $wiadomych.
Ciekawym obszarem, ktéry udato sie
wyeksplorowac podczas badania byto
wykorzystanie urzadzen mobilnych do
wykonywania operacji finansowych,
w tym obstugi ptatnosci online i korzysta-
nia z systeméw bankowosci elektronicz-
nej. Sposrdd wszystkich przebadanych
0s6b jedynie 20% korzysta w jakiejs
formie z ustug finansowych za posred-
nictwem technologii mobilnych. Swoje
obawy uzytkownicy motywuja faktem,
ze nie podoba im sie sposdb w jaki sie to
robi — bo trudno sie wprowadza wszystkie
dane w telefonie, uwazajg ze ustugi te sg
stabo zabezpieczone - nie korzystam bo
brak jest petnych haset, a PINy, do ktérych
nie mam zaufania, podnosza rowniez
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kwestie wygody i ergonomii — nie robie
przelewdw, bo jest to mato wygodne, tele-
fon obstuguje tylko jeden ekran przeglgdar-
ki, a czesto potrzebuje zobaczy¢ nr faktury,
jest mi to wygodhniej zrobic na laptopie,

40% a nie przeskakiwa¢ pomiedzy widokami.
30% Ci, ktorzy decyduja sie na korzystanie z ta-
20% 1 kich ustug twierdza, ze czestokroc strona
10% bankowosci elektronicznej jest na tyle
i ; ; i ‘ dobrze zrobiona, ze nie potrzebuja dedy-

0%

80%

70%

60%

50%

Q\&s & @\” @‘ _oo° \& « kowanej aplikacji. Ponadto motywuja ten
_\Q@f’ & %@‘ & sposdb faktem, ze nie chca przechowy-
¥ %ﬁ\ wac hasta na telefonie. Uzytkownicy pod-
kreslaja, ze realizuja w ten sposob raczej
BN mWWR00 mzz mate transakcje. Zapytani o dedykowana
Rysunek 15 — Rozpoznane formy zabezpieczer w rozbiciu na persony aplikacje, odpowiadaja - tak, bytbym chet-

ny, ale méj bank nie daje prostego dostepu,
trzeba zrobic kilka rzeczy i to mnie znieche-
ca. Strukture uzytkownikéw korzystaja-

cych z operacji finansowych i bankowosci
16%

elektronicznej na urzadzeniach mobilnych
e ilustruja Rysunek 13 oraz Rysunek 14.
12% Podczas badan chcielismy poznac
10% réwniez wiedze i Swiadomos¢ istnienia
8% réznych form zabezpieczania urzadzen
6% mobilnych i nowoczesnych technolo-
4% gii bezpieczenstwa — Rysunek 15. Do
2% ' I kategorii zaliczone sg nastepujace,
wymienione nielicznie przez uzytkow-

Linie papilarne Skan twarzy Gtos Naczynia n|kéw formy Zabezpieczeﬁ: antywirusl
krwionosne . R . .. .
szyfrowanie, blokowanie aplikadcji, folia

zaciemniajaca oraz zdalny dostep.
Rysunek 16 — Znajomos¢ biometrycznych formy zabezpieczer w rozbiciu na persony Uzytkownicy zapytani o znane im

20%

18%

ENN EmWW mO0 m7zZ

biometryczne metody bezpieczeristwa

wymienili jedynie pie¢ z nich (Rysunek

60% 16), pomimo, ze we wczesniejszym

0% pytaniu pojawito sie ich wiecej. Najwy-

razniej nie do konca w s$wiadomosci

uzytkownikow metody te funkcjonujg

30% jako biometryczne.

20% Ponadto chcieliémy pozna¢ obawy uzyt-

- kownikéw zwigzane z utratg urzadzenia
D .} -]_ ﬂ ‘1 ‘]_ -l Lo ‘:L mobilnego, przy czym utrate zdefinio-

walismy trojako: zniszczenie urzadze-

70%

40%

O QA >
& _ & S & o . . L
@“’b Q@ﬂ“ & @z’ @ew & 07,\\\ & nia, jego kradziez badz zagubienie. Do
& ,00 2 <> & <2 . . .
& & « & 5 ¢ kategorii zaliczone sg nastepujace,
“ . . . . . . .
ot wymienione nielicznie przez uzytkowni-

koéw obawy: wtamanie do banku, utrata
poziomu doswiadczenia w grach, nuda,
utrata dostepu do sieci - Rysunek 17.

ENN mWW mOO mZZ = SumaCz.

Rysunek 17 — Obawy zwigzane z utratg urzadzenia mobilnego w rozbiciu na persony




3. Wnioski

Whioski

Edukacja uzytkownika jest jednym

z wazniejszych elementéw wdrazania
nowych produktéw i ustug na rynek.
Niejednokrotnie wymaga ona olbrzy-
mich naktadéw zaréwno finansowych
jaki organizacyjnych. Przeprowadzone
badania wykazaty jednoznacznie, ze

w obszarze technologii mobilnych,

a w szczegolnosci w aspekcie ich
bezpieczenstwa istnieje olbrzymia luka
Swiadomosciowa uzytkownikow.
Podczas przeprowadzania badarh mozna
zauwazy¢ wiele pozioméw swiadomo-
Sci korzystania z urzadzen mobilnych,

a co za tym idzie zr6znicowanej wiedzy
z zakresu funkcjonalnosci czy bezpie-
czenstwa uzytkowania smartfonéw

i tabletéw. W trakcie wywiadéw badacze
mieli okazje rozmawiac z ludzmi, ktorzy
nie potrafili korzysta¢ z funkgji, jakie
daja smartfony, poza tymi najbardziej
podstawowymi, w ogdle nie utozsamiali
sie w jakikolwiek sposéb z zagrozeniami
wzgledem uzytkowania tzw.,mobile
devices”. Jednoczesnie grupa badawcza
rozmawiata réwniez z osobami o $red-
niej, duzej oraz bardzo duzej $wiado-
mosci uzytkowania tychze urzadzen.
Niestety takie osoby stanowity mniej-
szo$¢ proby badawczej. Przeprowadzo-
ne badania wykazaty brak podstawowej
edukacji w zakresie bezpieczenstwa

i prywatnosci danych na urzadzeniach
mobilnych oraz swiadomosci zagrozen
ptynacych z ryzykownych zachowan.
Respondenci nie odczuwali réwniez
potrzeby autoryzacji w dostepach do
poszczegdlnych aplikacji czy progra-
moéw. Z drugiej strony, mozna byto
jednak zauwazy¢ otwarte postawy uzyt-
kownikow, ktdrzy chetnie nabyliby taka
wiedze, jednak okazato sie, ze potrzebu-

”

ja do tego swojego rodzaju ,autorytetu
- kogos, kto w sposdb jasny i klarowny
wyttumaczy i przedstawi rézne funkcjo-
nalnosci telefonu, aplikacji, czy w koncu
istoty systemow zabezpieczen. W takim
przypadku jest bardzo prawdopodob-
nym, ze uzytkownicy tacy zaczeliby
najpierw testowag, a potem korzystac

z poszerzonych funkcjonalnosci telefo-
nu, nieodkrytych przez nich do tej pory.
Przy omawianiu wynikéw badan oka-
zato sie réwniez, ze wiekszo$¢ udziela-
jacych wywiadu korzysta z domyslnych
funkcji zabezpieczen telefonu i nie mysli
o tym, by je zmieni¢ i dostosowac do
swoich potrzeb. Odpowiednia eduka-
cja w tym zakresie mogtaby przynies¢
odpowiednie rezultaty.

Nawiazujac wiec do catego tematu
edukacji uzytkownikéw w zakresie
$wiadomego korzystania z urzadzen
mobilnych - na pewno wazna konkluzja
jest fakt zapewnienia uzytkownikéw

0 poziomie bezpieczenstwa danych
ustug - wyeliminowatoby to z pew-
noscig obawy wzgledem korzystania

z ustug tzw. ,chmury” Wyjasnienie
kontroli i procedur krytycznych pomo-
gtoby zrozumie¢ jak wyglada system
zabezpieczania naszych danych. Jest

to bardzo cenna informacja m.in. dla
wspomnianej juz wczesniej branzy
bankowosci elektronicznej, ktéra moze
wykorzystac te informacje do tworze-
nia swoich aplikacji. Kluczem jest tutaj
zapewnienie uzytkownika o poziomie
bezpieczenstwa swiadczonej ustugi czy
serwisu. Wiarygodne zapewnienie o od-
powiedzialnosci ustugodawcy moze by¢
niezbednym elementem wptywajacym
ostatecznie na decyzje klienta. Dodatko-
wo, dostarczajac mechanizmoéw auto-

matycznej synchronizacji danych przy
jednoczesnym dbaniu o informowanie
uzytkownika o wszystkich wprowa-
dzanych usprawnieniach w sposéb dla
niego zrozumiaty, powinno przekonac
nawet tych najbardziej sceptycznych.
Potaczenie umiejetnej i przemyslanej
edukacji uzytkownikéw z gruntownym
przemysleniem i przepracowaniem
technologicznym w kierunku bardziej
uzytkowym aplikacji zwigzanych z ban-
kowosciag mobilng powinno przynies¢
pozytywne rezultaty dla tego wtasnie
obszaru.

Whnioskiem ptynacym z niniejszego
opracowanie jest fakt, ze niemozliwym
jest stworzenie jednego uniwersalnego
rozwigzania odpowiadajgcego na wszel-
kie potrzeby bezpieczenstwa uzytkow-
nikéw urzadzen mobilnych. Systemy
bezpieczenstwa powinny by¢ projek-
towane z myslg o okreslonej grupie
odbiorcéw tgczacych podobne cechy,
poglady i potrzeby. Aby zidentyfikowac
te dane, nalezy przeprowadzi¢ rzetelne
badania rynku, ktére pozwola wyeks-
plorowac takie jego obszary, ktérych

na poczatku prac nie przewidywano.
Niejednokrotnie okazuje sie, ze wybrane
sposoby komunikacji nowych funk-
cjonalnosci nie trafiajag do odbiorcéw

i nie wzbudzaja ich zaufania. Utrwalone
stereotypy (jak w wypadku metod bio-
metrycznych) biorg gére nad rozwojem
technologii. W takich wypadkach nalezy
postawic¢ na aspekt ludzki i przeprowa-
dzi¢ uzytkownika przez nieznana dotad
droge dajac mu poczucie bezpieczen-
stwa. Nie jest to zadanie tatwe, ale bez
wykonania tej pracy nie mozna liczy¢
na wysokie wskazniki adaptacji nowych
technologii bezpieczenstwa.
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