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uzycie specyficznych atrybutéw odzwierciedlajgcych unikalne
cechy osoby, takie jak: odcisk linii papilarnych palca, struktura
uktadu 2yt  krwionosnych  (palca, nadgarstka), cechy
charakterystyczne gtosu, w celu potwierdzenia tozsamosci osoby.

Norma ISO/IEC 2382:2015 Information technology — Vocabulary

system, ktdorego zadaniem jest automatyczne rozpoznanie lub
uwierzytelnienie osoby fizycznej na podstawie jej cech
biologicznych lub behawioralnych.

Norma ISO/IEC 24745:2011 Information technology — Security
techniques — Biometric information protection
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Zrédto: Przeglad technologii biometrycznych, A. Czyzewski, P. Hoffman
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wiasciwosci biologiczne, cechy fizjologiczne, cechy zyciowe lub

powtarzalne czynnosci, przy czym te cechy i/lub czynnosci dotyczg
wytgcznie danej osoby, a jednocze$nie s3 wymierne, nawet jezeli
schematy uzywane w praktyce do ich pomiaru charakteryzuje pewien
stopien prawdopodobienstwa

Opinia 4/2007 Grupy Roboczej Art. 29 (WP136)

dane osobowe, ktore wynikajga ze specjalnego przetwarzania

technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umotzliwiajg lub potwierdzajg jednoznacznag
identyfikacje tej osoby, takie jak wizerunek twarzy Ilub dane
daktyloskopijne

Art. 4 pkt 14 RODO

informacje wyodrebnione z prébki biometrycznej i stosowane do
utworzenia wzorca odniesienia albo wzorca dopasowywania

PN-I1SO 19092:2008
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FORMY WYSTEPOWANIA DANYCH BIOMETRYCZNYCH

Dane biometryczne wykorzystywane w systemach biometrycznych do identyfikacji lub weryfikacji osdb
mogg wystepowac w formie przetworzonej lub nieprzetworzonej, tzw. surowej.

m Wzorzec odniesienia - dane reprezentujgce miary biometryczne zarejestrowanej osoby,
wyodrebnione z probki biometrycznej zarejestrowanej osoby, zazwyczaj przechowywane w systemie
biometrycznym i stosowane przez system biometryczny w celu sprawdzenia zgodnosci z
przedktadanymi pdzniej wzorcami dopasowania

= Surowe dane biometryczne - nieprzetworzone cyfrowe dane biometryczne pobrane z urzadzenia
pomiarowego (np. obraz odcisku palca, lub strumien audio), nadajgce sie do pdzniejszego
przetwarzania w celu utworzenia prébki biometrycznej lub wzorca

® Wzorzec dopasowania - dane reprezentujgce miary biometryczne osoby, wyodrebnione z proébki
biometrycznej w celu poréwnania z wzorcami odniesienia
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TECHNOLOGIE

BIOMETRYCZNE

nalezy rozumieé jako obejmujgce wszelkie technologie lub
operacje, ktore:

®m polegajg na okreSlonym technicznym przetwarzaniu
danych odnoszacych sie do fizycznych, fizjologicznych lub
behawioralnych aspektéw ludzkiego ciata (w tym w
ruchu);

m dla celéw:
m uwierzytelnianie/identyfikacji 0sob;

m  kategoryzacji jednostek ludzkich wedtug statych lub
dtugookresowych charakterystycznych cech (w tym: w celu
przewidywania przysztych zachowan);

= wykrywania chwilowych Ilub statych stanéw cztowieka
(takich jak: strach, zmeczenie lub choroba).

EP Study on Biometric Recognition and Behavioural
Detection



TECHNIKI BIOMETRYCZNE
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TECHNOLOGIE BIOMETRYCZNE

Dane biometryczne mozna podzieli¢ na rézne sposoby, jednym z nich jest podziat na identyfikatory:
,silne”, ,stabe” i ,miekkie”.

® Silna biometria umozliwia lub potwierdza jednoznaczng identyfikacje osoby fizycznej, np. odciski
palcow, biometrie teczowki, siatkowki

= Staba biometria to cechy, ktére sg mniej wyjatkowe lub mniej stabilne, np. ksztatt ciata, wzorce
behawioralne, gtos

= Miekka biometria obejmuje cechy, ktore sg ogdlne w charakterze i nie sg jednoznacznie zwigzane z
0sobg, np. ptec lub wiek

Nowoczesne technologie biometryczne umozliwiajg konwersje analogowo-cyfrowa i automatyczne
przetwarzanie identyfikatorow biometrycznych.

Ludzie nie sg juz potrzebni do przechwytywania, przetwarzania i poréwnywania identyfikatoréw
biometrycznych, umozliwiajgc czysto automatyczng identyfikacje.




TECHNOLOGIE BIOMETRYCZNE

Powszechny jest podziat na pierwszg i drugg generacje technologii biometrycznych.

Technologie biometryczne pierwszej generacji:

Koncentrowaty sie na silnej biometrii i unikalnosci identyfikacji lub uwierzytelnienia poszczegdlnych oséb.

Pierwsze przypadki uzycia na duzg skale zaczety sie pod koniec lat 90. w USA, a rozwdj nastapit po atakach
terrorystycznych w 2001 r. i wprowadzeniu paszportow biometrycznych zawierajgcych odciski palcow i dane twarzy

Od tego czasu biometria pierwszej generacji stata sie bardziej niezawodna i zaawansowana, dzieki czemu znacznie
zmniejszono liczbe btedéw udoskonalonej technologii komputerowej (zwtaszcza w technologiach rozpoznawania
twarzy)

Biometria rozwineta sie w narzedzie do szybkiej i niezawodnej identyfikacji lub uwierzytelniania z szerokg gamg
kontekstow, w tym do celow egzekwowania prawa, gtosowania wyborczego, a nawet do systemu oceny spotecznej

Techniki te zastepujg tradycyjne hasta jako Srodek bezpieczenstwa z najnowszymi technologiami rozpoznawania
twarzy umozliwiajac identyfikacje w czasie krotszym niz jedna sekunda



TECHNOLOGIE BIOMETRYCZNE

Technologie biometryczne drugiej generacji:

Skupiajg sie na ,,stabej” biometrii od zdolnosci motorycznych po mowe ciata, chdd i interakcje

Powszechnie okreslana jako ,biometria behawioralna”, poniewaz analizowane jest cyfrowe, fizyczne i poznawcze
zachowanie ludzi, a nie statyczne cechy, takie jak odciski palcow

Wykorzystywane przez sektor prywatny np. jako ukierunkowany marketing, wykrywanie zmeczenie lub sennos¢
podczas jazdy oraz diagnostyka medyczna

Oferuje nowe mozliwosci organom scigania i kontroli granicznej, umozliwiajgc m.in. w celu wykrycie osob o
podejrzanym zachowaniu moggcych wskazywac na zamiary popetnienia przestepstwa

Granice miedzy technologiami pierwszej i drugiej generacji mogg jednak ulec zatarciu, w szczegdlnosci behawioralne i
emocjonalne systemy, ktére w duzym stopniu opierajg sie na technologii rozpoznawania twarzy.
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IDENTYFIKACJA ORAZ WERYFIKACJA BIOMETRYCZNA

Identyfikacja - metoda identyfikacji lub

potwierdzania tozsamosci osoby na podstawie:

unikalnych cechy fizycznych, fizjologicznych Ilub Poréwnanie wzorcéw vs dane uzytkownika
behawioralnych danej osoby z innymi wzorcami (1:N)

biometrycznymi zgromadzonymi w bazie danych
w celu ustalenia tozsamosci

Weryfikacja — wskazanie po danych
konkretnego uzytkownika, a nastepnie Poréwnanie wzorca vs dane uzytkownika
</’ poréwnaniu wskazanego identyfikatora ze (1:1)
wzorcem zapisanym w bazie w_ celu
potwierdzenia tozsamosci

14.01.2022



IDENTYFIKACJA

analiza cech uzytkownika, a nastepnie
poréwnanie ich ze wszystkim dostepnymi
wzorcami w bazie

WERYFIKACJA

przedstawienie sie uzytkownika, a nastepnie
poréwnaniu wskazanego identyfikatora ze
wzorcem zapisanym w bazie

UWIERZYTELNIANIE

proces weryfikacji tozsamosci uzytkownika, spra
wdzenie, kontrola zgodnosci z prawdg, okreslenie
autentycznosci, stwierdzenie, poswiadczenie pra
wdziwosci rowniez z uwzglednieniem
okreslonego prawdopodobienstwa

Decyzia

AN ezt

il

dane biometryczne

Poréwnanie wzorce —
dane uzytkownika (1:N)

Deqyz_ja

— %  Rezultat

y

dane biometryczne

Poréwnanie wzorzec —
dane uzytkownika (1:1)

Najnizszy poziom bezpieczeristwa
Cos co posiadasz:
karty mikroprocesorowe, tokeny, generatory haset

Posredni poziom bezpieczenstwa
Cos co wiesz:

Hasto, PESEL, informacje o aktywnych ustugach

Najwyiszy poziom bezpieczenstwa
Kim jestes, co robisz:

Cechy anatomiczne, cechy behawioralne
——————————————————————————————————— Wynik

b

Zrédto: Przeglad technologii biometrycznych, A. Czyzewski, P. Hoffmann Dane identyfikacyjne



KATEGORYZACJA

BIOMETRYCZNA

Jest terminem mniej powszechnym niz identyfikacja
biometryczna, poniewaz wzrost technik kategoryzacji
biometrycznej nastgpit dopiero wraz ze wzrostem
wykorzystania technologii biometrycznych  stabych i

miekkich

Dane, ktore jako takie nie sg wtasciwe do jednoznacznej
identyfikacii osoby mogg by¢  wykorzystane do
przyporzagdkowania tej osoby do okreslonych kategorii,
takich jak: pte¢, wiek, pochodzenie etniczne lub stan
zdrowia

W przypadku, gdy konkretna osoba jest przypisana do kilku
roznych kategorii, to to taczne przypisanie moze, w
zaleznosSci od okolicznosci, takich jak liczba i szczegdtowosé
kategorii, umozliwi¢ lub potwierdzi¢ identyfikacje tej osoby
fizycznej




Moze by¢é uzywane w odniesieniu do wielu technik
biometrycznych, ktérych celem jest wykrycie pewnych

ludzkich standw, takich jak gniew, strach, konkretna intencja
(np. do popetnienia przestepstwa) lub okreslona choroba

Ostatnio pojawity sie systemy rozpoznawania emocji, czyli
systemy identyfikacji lub wnioskowania z emocji, mysli lub

intencji oséb na podstawie biosygnatéw, ktdore wigzg sie z
szeregiem problemoéw etycznych

Wraz z rosngcym wykorzystaniem stabej i/lub miekkiej
biometrii oraz coraz szerszej gamy biosygnatéw i cech
behawioralnych, ktére mogg by¢ wyczuwane i analizowane
Za pomocg maszyn coraz trudniej jest wyznaczy¢ wyrazng

granice miedzy technikami biometrycznymi a innymi

formami np. profilowania oséb

WYKRYWANIE

BIOMETRYCZNE




1 5 |
Authentication identification of
X% y 00 - particular individual
& '
((\z N2 - =5
v ‘s . ;
Identification 1:n
identification of
individuals
e“s\e
((\13\\04,0& Categorisation according to attributes
oo such as age, sex, ethnicity
or athletic performance
Detection of conditions such as

fear, anger, or a
particular disease

Source: Christiane Wendehorst




,BIOMETRYCZNY”

Ooznhacza pewien stopien
niezmiennos¢, dana osoba ma
niewielkg szanse na zmiane lub nie

ma jej wcale

zwykle rozumiany jako obejmujacy
zachowanie, ktore nie moze byc
kontrolowane przez ludzka wole w
wiekszym stopniu

na przyktad osoba nie moze, wedtug
wtasnego uznania zmienic swoje;
twarzy lub wzoru daktyloskopijnego

J

na przyktad zachowania zakupowe,
historia przeglgdania czy tresc
komunikacji

14.01.2022
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PRAWNE ASPEKTY BIOMETRII - USTAWODAWSTWO

Europejska konwencja praw Powszechnej Deklaracji Praw Karta Praw Podstawowych
cztowieka (EKPC) Cztowieka (PDPC ONZ) Unii Europejskiej (KPP UE)

Rozporzadzenie w sprawie
Dyrektywa o ochronie norm dotyczacych
danych w obszarze policji i zabezpieczen danych Przepisy dotyczace kontroli
wymiaru sprawiedliwosci biometrycznych w granicznej i bezpieczenstwa
(LED) paszportach i dokumentach
podrozy

Ogolne rozporzgdzenie o
ochronie danych (RODO)

Projekt rozporzadzenia w

sprawie sztucznej inteligencji
w UE (AIA)




EUROPEJSKA
KONWENCIA
PRAW CZtOWIEKA
(EKPC)

W odniesieniu do technik biometrycznych w EKPC szczegdlnej uwagi
wymagajg: prawo do zycia, prawo do rzetelnego procesu sadowego, zakaz
karania bez ustawy oraz prawo do poszanowania zycia prywatnego i
rodzinnego oraz réwniez prawo do prywatnosci

Stosowanie technik biometrycznych do celéw nadzoru moze dodatkowo
by¢ sprzeczne z gwarantowang w EKPC wolnoscig stowa, w tym wolnoscig
wyrazania pogladéw, mysli, sumienia i wyznania, a takze z wolnoscig
zgromadzen i zrzeszania sie

Ogdlny zakaz dyskryminacji wynikajacy z takich powoddéw jak: pteé, rase,
kolor skoéry, jezyk, religia, poglady polityczne lub inne, pochodzenie

narodowe lub spoteczne, status mniejszosci narodowej, majatek, urodzenie
lub z jakichkolwiek innych przyczyn (Protokdét 12 EKPC)

Zadne z tych praw nie ma jednak charakteru bezwzglednego i w zwigzku z

tym moze podlega¢ ograniczeniom, jesli jest ono przewidziane zgodnie z
prawem i spetnione sg podstawy okreslone w odpowiednie ustawie

Aby zapewni¢ skuteczng ochrone zagwarantowanych praw i wolnosci,
ustanowiono: Europejski Trybunat Praw Cztowieka (ETPC). Kazda osoba
moze zwroci¢ sie do Trybunatu, jesli uzna, ze prawa okreslone w EKPC
zostaly naruszone przez panstwo-strone, ale tylko wtedy, gdy wyczerpane
zostaty wszystkie krajowe srodki odwotawcze, a panstwo jest strong EKPC




POWSZECHNA
DEKLARACIJA
PRAW CZLOWIEKA
(PDPC ONZ)

Rada Bezpieczenstwa Organizacji Narodéw Zjednoczonych wydata kilka

rezolucji dotyczgcych gromadzenia oraz udostepniania danych
biometrycznych do celéw walki z terroryzmem

Rezolucja Rady Bezpieczenstwa nr 2160 zacheca panstwa cztonkowskie
ONZ do przesytania do INTERPOLU zdje¢ i innych danych
biometrycznych oséb wspierajgcych talibow.

Rezolucja nr 2322 rozszerzyta rekomendacje dla udostepniania danych

biometrycznych terrorystow i cztonkdw organizacji terrorystycznych

Rezolucja nr 2160 Rady Bezpieczenstwa zawierata zalecenie, aby takie
udostepnianie danych miato miejsce zgodnie z prawem krajowym i
miedzynarodowym

Rezolucja 2396 poszta dalej i natozyta wigzgcy obowigzek stosowania
jednolitych norm dot. danych biometrycznych




KARTA PRAW
PODSTAWOWYCH UNII
EUROPEJSKIEJ

(KPP UE)

W kontekscie obowigzujgcego prawodawstwa UE regulujgcego techniki
biometryczne, prawo do poszanowania zycia prywatnego i ochrona danych
osobowych sg szczegdlnie godne uwagi, poniewaz zostaty przywotane w kilku
sprawach przed TSUE w zakresie zbierania danych biometrycznych pierwszej
generacji do paszportéw

Istothng role w dyskusjach etycznych dotyczacych stosowania technik
biometrycznych odgrywa art. 1, ktéry stanowi, ze ,godnos¢ ludzka jest
nienaruszalna” i ,musi by¢ szanowana i chroniona”

Godnos¢ cztowieka jest rowniez wymieniona w art. 2 Traktatu o Unii Europejskiej
(TUE) wraz z wolnoscig, demokracjg, rownoscig, praworzadnoscig i
poszanowaniem praw cztowieka jako wartosci, na ktorej opiera sie UE

W swej istocie godnosc ludzka jest rozumiana jako zakaz instrumentalizacji lub
uprzedmiotowienie istot ludzkich. Pojecie godnosci jest jednak niezwykle
szerokie, co z jednej strony daje bardzo szerokie i elastyczne pole zastosowania,
ale z drugiej sprawia, ze trudno jest uchwycic jego doktadny charakter prawny

KPP UE zakazuje wszelkiej dyskryminacji ze wzgledu na ptec, rase, kolor skory,
pochodzenie etniczne lub spoteczne, cechy genetyczne, jezyk, religia lub
przekonania, poglady polityczne Ilub inne, przynaleznos¢ do mniejszosci
narodowej, majatek, urodzenie, niepetnosprawnos¢, wiek Ilub orientacje
seksualng

W przeciwienstwie do art. 14 EKPC zakaz dyskryminacji na podstawie art. 21 KPP
UE nie jest powigzany z innymi podstawowymi prawami KPP UE




ROZPORZADZENIE O
OCHRONIE DANYCH
OSOBOWYCH (RODO)

Zgodnie z RODO prawodawca unijny nie tylko wprowadzit definicje

,danych biometrycznych”, ale takze natozyt surowe wymagania dotyczgce
przetwarzania danych biometrycznych

Zgodnie z RODO dane biometryczne ,oznaczajg dane osobowe
wynikajgce” z okreslonego przetwarzania technicznego zwiqzanego z
cechami fizycznymi, fizjologicznymi lub behawioralnymi a osoba fizyczna,
ktore umozliwiajg lub potwierdzajq jednoznacznq identyfikacje tej osoby
fizycznej, np. obraz twarzy lub dane daktyloskopijne”

Fotografie powinny podlega¢ definicji danych biometrycznych tylko
wowczas, gdy fotografia ulega ,podczas przetwarzania za pomocy
okreslonych srodkéw technicznych pozwalajgcych na niepowtarzalnosc”
identyfikacji lub uwierzytelnieniu osoby

Dane biometryczne mogg by¢ przetwarzane tylko wtedy, gdy zachodzi
jedna z podstaw okreslonych w art. 6 ust. 1 RODO. Przetwarzanie jest

m.in. uzasadnione, jezeli osoba, ktérej dane dotyczg wyrazita na to zgode
lub jezeli: przetwarzanie jest niezbedne do wywigzania sie z prawnego
obowigzku przetwarzania

Przetwarzanie danych biometrycznych moze stwarza¢ powazne zagrozenia
dla praw podstawowych oséb, ktérych dane dotycza, a art. 9 ust. 1 RODO
zasadniczo zabrania przetwarzania danych biometrycznych i innych
danych wrazliwych w celu identyfikacji. Ta ogdlna zasada podlega
wyjatkom szczegdtowo wymienionym w art. 9 ust. 2 RODO




ROZPORZADZENIE O
OCHRONIE DANYCH
OSOBOWYCH (RODO)

RODO ogranicza réwniez stosowanie zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach (profilowanie)

Art. 22 ust. 1 RODO daje osobie, ktdrej dane dotyczg prawo do niepodlegania
decyzji opartej wylfgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, ktéra to decyzja wywotuje wobec nich skutki prawne lub wptywa
na nie w podobnie istotny sposdb. W petni zautomatyzowana decyzja to taka,
w ktérej nie ma ingerencji cztowieka, a wynikiem przetwarzania jest decyzja
bez interwencji cztowieka

Trzy wyjatki: zautomatyzowana decyzja jest zgodna z RODO, jesli (i) jest to

konieczne do zawarcia lub wykonania umowy, (ii) dozwolone na mocy prawa
Unii lub prawa panstwa cztonkowskiego, lub (iii) na podstawie wyraznej zgody

Jednak nawet jesli ma zastosowanie jeden z wyjgtkow, to zautomatyzowane
przetwarzanie musi  podlega¢: odpowiednim  zabezpieczeniom  tj.
poinformowaniu o tym oséb, ktérych dane dotyczg oraz prawo do uzyskania:
interwencji cztowieka, aby uzyska¢ wyjasnienie podjetej decyzji

Art. 22 ust. 4 RODO okresla jeszcze doktadniejsze wyjatki w zakresie
przetwarzania danych biometrycznych tj. osoba, ktérej dane dotyczg: wyrazi na
to wyrazng zgode lub jesli przetwarzanie jest niezbedne ze wzgledu na wazny
interes publiczny




DYREKTYWA O
OCHRONIE DANYCH W
OBSZARZE POLICJI |
WYMIARU
SPRAWIEDLIWOSCI
(LED)

Przetwarzanie danych osobowych, w tym danych biometrycznych w

celach profilaktycznych, dochodzenia, wykrywania lub Scigania

przestepstw lub wykonywania kar kryminalnych jest wyfgczone z
zakresu RODO i zostato ujete w dyrektywie o egzekwowaniu prawa

(LED)

LED nie daje podstaw do zgodnego z prawem przetwarzania danych
osobowych, a jedynie ustawia ogdlne zasady dla organdw scigania

Zgodnie z art. 10 LED przetwarzanie danych biometrycznych w celu
jednoznacznej identyfikacji osoby fizycznej przez organy Scigania jest
dozwolone tylko wtedy, gdy: zostatlo uznane za bezwzglednie

konieczne i podlegajgce odpowiednim zabezpieczeniom praw i
wolnosci podmiotu danych

Przetwarzanie musi: (i) by¢ dozwolone na mocy prawa Unii lub prawa
panstwa cztonkowskiego, (ii) chroni¢ zywotne interesy osoby, ktorej
dane dotycza, lub innej osoby fizycznej, lub (iii) dotyczyé danych,
ktore: zostaty w sposdb oczywisty upublicznione przez osobe, ktérej
dane dotycza

Jezeli przetwarzanie narusza Artykut 10 LED, dane podmiotom
przystuguje prawo zgdania usuniecia dotyczgcych ich danych




DYREKTYWA O
OCHRONIE DANYCH W
OBSZARZE POLICJI |
WYMIARU
SPRAWIEDLIWOSCI
(LED)

Zgodnie z art. 11 LED, wykorzystanie zautomatyzowanego podejmowania
decyzji opartych na danych biometrycznych sg dozwolone tylko wtedy,

gdy sg wystarczajgce gwarancje praw i _wolnosci osoby, ktérych dane
dotycza, w szczegolnosci prawo do uzyskania interwencji cztowieka

Ograniczenia LED sg mniej konkretne niz te okreslone RODO

LED okresla jedynie, ze muszg istnie¢ odpowiednie srodki w celu
zapewnienia ochrony prawa i wolnosci osoby, ktorej dane dotyczg, oraz

uzasadnione interesy oraz ze zabronione jest profilowanie, ktére prowadzi
do dyskryminacji osob fizycznych ze wzgledu na dane wrazliwe

LED wymaga rowniez od panstw cztonkowskich wdrozenia odpowiednich

srodkdw bezpieczenstwa, w tym: poufnos¢ i aktualny stan wiedzy,
zwtaszcza w zakresie szczegdlnych kategorii danych osobowych jak dane
biometryczne.

Obejmujg one Srodki takie jak kontrola uzytkownika, kontrola
przechowywania, kontrola dostepu i integralnosci i powinien bra¢ pod
uwage ryzyko zwigzane z przetwarzaniem danych, takie jak: przypadkowe
lub niezgodne z prawem zniszczenie, utrata, zmiana lub nieuprawnione
ujawnienie lub dostep do danych osobowych dane przekazywane,
przechowywane Ilub w inny sposdob przetwarzane, co moze w
szczegllnosci prowadzi¢c do fizycznych, materialnych Ilub szkody
niematerialne




ROZPORZADZENIE
DOTYCZACE
ZABEZPIECZEN DANYCH
BIOMETRYCZNYCH W
PASZPORTACH |
DOKUMENTACH
PODROZY

Zgodnie z art. 1 ust. 2 rozporzadzenia paszporty i dokumenty podrézy
wydane przez Panstwa cztonkowskie muszg uwzgledni¢ wysoce

zabezpieczony nosnik danych, ktéry zawiera wizerunek twarzy i dwa
odciski palcéw

W celu ochrony danych biometrycznych przed nieuprawnionego

dostepu i naduzycia, rozporzadzenie wymaga od panstw
cztonkowskich zapewnienia, ze dane sg zabezpieczone, a nosnik
pamieci ma wystarczajgca pojemnosc€ i zdolnos¢ do zagwarantowania
integralnosci, autentycznosé i poufnosc¢ danych

Artykut 1 lit. b) wyjasnia, ze tylko personel krajowego organy
odpowiedzialne za wydawanie paszportow sg upowaznione do
zbierania identyfikatorow biometrycznych oraz czyni to zgodnie z
Europejskg Konwencjg Praw Cztowieka (EKPC) i Konwencjg ONZ o
prawach dziecka

Identyfikatory biometryczne mogg by¢ wykorzystywane wytgcznie do

weryfikacji autentycznosci dokumentu oraz do weryfikacji tozsamosci
posiadacza




PRZEPISY DOTYCZACE
KONTROLI GRANICZNE)J
| BEZPIECZENSTWA

W kontekscie kontroli granic i bezpieczenstwa istnieje kilka przepisow UE,
ktore pozwalajg na zbieranie, przechowywanie i udostepnianie danych
biometrycznych

Najbardziej godne uwagi jest rozporzgdzenie w sprawie systemu
wjazdu/wyjazdu (EES) w celu rejestrowania danych dotyczgcych wjazdu i

wyjazdu obywateli panstw trzecich przekraczajgcych granice zewnetrzne
panstw cztonkowskich (EES rozporzadzenie), ktdre stanowi centralny

element Pakietu Smart Border Komisji Europejskie;j

Rowniez warte uwagi, w zwigzku z wykorzystaniem technik
biometrycznych do zabezpieczenia granic s3: rozporzadzenia tworzgce
System Informacyjny Schengen (SIS), decyzja z Prim, System EURODAC
(European  Dactyloscopy), ktory byt pierwszg ogodlnoeuropejska
biometryczng baza danych umozliwiajgcg poréwnanie odciskow palcow
0s6b ubiegajacych sie o azyl




PRZEPISY DOTYCZACE
KONTROLI GRANICZNE)J
| BEZPIECZENSTWA

Rozporzgdzenie EES ma na celu lepsze zarzadzanie granicami zewnetrznymi
oraz zapobieganie nielegalnej imigracji i przedfuzaniu pobytu

W tym celu panstwa cztonkowskie muszg ustanowic¢ System wjazdu-wyjazdu,
ktory rejestruje i przechowuje date, godzine oraz miejsce wjazdu i wyjazdu
dowolnego panstwa trzeciego obywateli przekraczajgcych granice strefy
Schengen. Informacje te sg taczone z danymi daktyloskopijnymi, a wizerunek
twarzy i informacje w dokumencie podroézy

Dane gromadzone w ramach systemu EES mogg by¢ rdwniez wykorzystywane
w celu zapobiegania, wykrywania i prowadzenia dochodzen w sprawie
terroryzmu

W motywach rozporzadzenia w sprawie EES zagwarantowano, aby EES byto
zgodne z KPP UE, a organy krajowe mogg rejestrowac¢ i wykorzystywacd
wytgcznie dane biometryczne danych zgodnie z KPP UE i EKPC

Europejskie Inspektor Ochrony (EIOD) wskazat, ze system EES stanowi znaczng
ingerencje z art. 7 i 8 KPP UE, poniewaz przetwarza dane wrazliwe i ma wptyw
na duzg liczbe oséb

Chociaz okres retencji danych zostat skrocony do trzech lat wcigz pojawiaja sie
obawy dot. proporcjonalnosci systemu EES, poniewaz dane wrazliwe miliondw
ludzi s3 gromadzone w sposob nieukierunkowany i przechowywane przez
dtuzszy czas




PRZEPISY DOTYCZACE
KONTROLI GRANICZNE)J
| BEZPIECZENSTWA

System Informacyjny Schengen (SIS) to narzedzie rekompensujace
zniesienie kontroli na granicach pomiedzy panstwami Obszaru Schengen

Polega na zapewnieniu, aby kazde z panstw Obszaru Schengen posiadato
ten sam zestaw informacji pozwalajagcy na dostep, przy pomocy
zautomatyzowanych srodkéw wyszukiwania, do wpisow dotyczgcych oséb
i przedmiotéw w celu kontroli granicznej oraz innych kontroli policyjnych i
celnych prowadzonych w ramach danego kraju oraz w _celu wydawania

wiz, dokumentow pobytowych i wykonywania przepiséw prawnych o

cudzoziemcach w kontekscie stosowania Konwencji Wykonawczej do
Uktadu z Schengen

SIS umozliwia przesytanie danych biometrycznych, w tym odciskdw
palcéw, odciskdw dtoni i wizerunkédw twarzy

Nowe przepisy dotyczace SIS wymagajg réwniez, aby panistwa
cztonkowskie mogty korzystac z funkcji wyszukiwania odciskdw palcéw we
wszystkich czynnosciach operacyjnych




PRZEPISY DOTYCZACE

KONTROLI GRANICZNE)J
| BEZPIECZENSTWA

Decyzja z Priim zobowigzuje panstwa cztonkowskie do posiadania
systemu, ktéry umozliwia organom innych Panistwa UE na automatyczne
przeszukiwanie krajowych baz danych DNA i odciskdw palcéw pod katem

bezpieczenstwa celem zapobiegania atakom terrorystycznym lub Scigania

przestepstw

W swej istocie Prim decyzja ustanawia zdecentralizowang sie¢ wymiany
danych biometrycznych, sktadajaca sie z krajowych bazy danych, ktére sg
ze sobg potgczone

Panstwa niebedgce cztonkami UE uczestniczace w systemie Prim s3
Norwegia, Szwajcaria i Islandia



PROJEKT
ROZPORZADZENIA W
SPRAWIE SZTUCZNEJ
INTELIGENCIJI W UE

Wiosng 2021 r. Komisja Europejska opublikowata wniosek dotyczacy
rozporzadzenia okres$lajgcego zasady dotyczgce sztucznej inteligencji, tzw. akt o
sztucznej inteligencji (AlA).

Komisja zdecydowata sie na podejscie oparte na ryzyku, a zatem rozrdznia
zastosowania sztucznej inteligencji, ktore tworzg (i) i niedopuszczalne ryzyko,
(ii) wysokie ryzyko oraz (iii) niskie lub minimalne ryzyko. W zaleznosci od
klasyfikacji ryzyka

AlIA dotyczy w szczegdlnosci systemow identyfikacji biometrycznej i
wykorzystania sztucznej inteligencji do przetwarzania danych biometrycznych

Przetwarzanie danych biometrycznych jest wymienione w zatgczniku Il do AIA

jako wysokiego ryzyka system. Oznacza to, ze ich uzycie nie jest zabronione, ale
podlega szeregowi obowigzkowych wymogéw

Wymagania te obejmujg m.in. wdrozenie systemu zarzgdzania ryzykiem oraz
odpowiednie praktyki zarzadzania danymi i zarzadzania, a takze zapewnienie
przejrzystosci i odpowiedni nadzoér ludzki

Dostawca sztucznej inteligencji wysokiego ryzyka musi przestrzegaC bardziej
rygorystycznych  procedur oceny zgodnosci, z wudziatem jednostki
notyfikowanej, chyba ze system jest w petni zgodny 2z normami
zharmonizowanymi. W tym ostatnim przypadku procedura oceny zgodnosci
oparta na wewnetrznych kontrola jest wystarczajgca




PROJEKT
ROZPORZADZENIA W
SPRAWIE SZTUCZNEJ
INTELIGENCIJI W UE

Wykorzystanie sztucznej inteligencji do zdalnych systeméw identyfikacji
biometrycznej ,,w czasie rzeczywistym” w miejscach publicznie dostepnych dla
prawa celdw egzekwowania prawa jest uwazane za , niedopuszczalne ryzyko” i

dlatego jest zabroniona

Natomiast stosowanie sztucznej inteligencji do zdalnej identyfikacji
biometrycznej ,w czasie rzeczywistym” jest bezwzglednie konieczne w
poszukiwaniu ofiar przestepstw, zapobieganiu konkretnemu bezposredniemu
zagrozeniu zycia lub poszukiwaniu sprawcy okreslonych przestepstw

Nalezy wzig¢ pod uwage wage, prawdopodobienstwo i skale szkody, gdyby

system nie zostat wykorzystany, a takze konsekwencje dla prawa i wolnosci
0s6b poszkodowanych

Zdalna identyfikacja biometryczna ,w czasie rzeczywistym” musi przestrzegad
niezbednych i proporcjonalnych zabezpieczern i warunkow w zwigzku z
uzytkowaniem, w szczegdlnosci w zakresie ograniczen czasowych,
geograficznych i osobistych. Kolejnym warunkiem jest obowigzkowy uprzednie
zezwolenie wydane przez sad lub niezalezny organ administracyjny, ktére moze
by¢ w nalezycie uzasadnionych pilnych sytuacjach
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Orzecznictwo Orzecznictwo
Europejskiego Trybunatu Orzecznictwo

Trybunatu Praw Sprawiedliwosci Unii polskie - WSA i NSA
Cztowieka (ETPCz) Europejskiej (TSUE)




ORZECZNICTWO
EUROPEJSKIEGO
TRYBUNALU PRAW
CZtOWIEKA (ETPCz)

Pierwsza sprawa, dotyczgca przechowywania danych biometrycznych, zwigzana
jest z przechowywaniem zdje¢ skazanych terrorystéw w lIrlandii. ETPCz uznaf,
ze przechowywanie i przechowywanie podstawowych danych osobowych osoby
aresztowanej, a nawet innych oséb obecnych w tym czasie: nie moze wykraczac
poza uzasadnione granice procedury dochodzeniowe w sprawie przestepstw
terrorystycznych

W sprawie S. i Marper przeciwko Zjednoczonemu Krolestwu, ETPCz musiat podjac
decyzje o zatrzymaniu odciskdw palcow i prébek danych komérkowych w bazach
danych DNA. Wedtug ETPCz zdolnos¢ profilu DNA do dostarczania srodkéw do
identyfikacji genetycznych w relacji miedzy jednostkami jest sama w sobie
wystarczajgca do stwierdzenia, ze ich przechowywanie narusza prawo do zycia
prywatnego jednostek.

ETPCz wuznat, Ze przechowywanie odciskow palcow wymaga minimum
zabezpieczen dotyczacych: czas trwania, przechowywanie i usuwanie danych,
zwtaszcza jesli dane sg przetwarzane automatycznie.

ETPCz stwierdzit rowniez, ze poziom ingerencji moze sie rozni¢ w zaleznosci od
réznych kategorii _danych osobowych stwierdzajgc, ze odciski palcow maja
mniejszy wptyw na zycie prywatne niz probki DNA

ETPCz uznat, ze zatrzymywanie probek DNA stuzy uzasadnionemu celowi
wykrywania przestepstw, ale przechowywanie danych DNA narusza art. 8
Konwencji, poniewaz przechowywane byty nie tylko dane osob skazanych, ale
takze dane oskarzonych, ktoérzy zostali juz uniewinnieni a ich dane byty

przechowywane bezterminowo




ORZECZNICTWO
EUROPEJSKIEGO
TRYBUNALU PRAW
CZLOWIEKA (ETPCz)

W sprawie Van der Velden ETPCz uznat, ze pobieranie prébek DNA nie narusza art.
/7 Konwencji

ETPCz uznat obowigzek poddania sie badaniom DNA oséb skazanych za
przestepstwa o okreslonej wadze, odnotowujgc znaczny wktad danych DNA w

egzekwowanie prawa

ETPCz uznat rowniez, ze ze wzgledu na wykorzystywanie, do ktérego w
szczegolnosci  materiat  komoérkowy moze by¢ przydatny w  przysztosci,
bezterminowe przechowywanie tego materiatu wykracza poza zakres neutralnej
identyfikacji danych, takich jak odciski palcow oraz jest wystarczajgco inwazyjny,

aby stanowi¢ ingerencje w prawo do: poszanowanie zycia prywatnego, o ktérym
mowa w art. 8 ust. 1 Konwencji

W sprawie Gaughran przeciwko Wielkiej Brytanii ETPCz uznat, ze niedopuszczalne
jest w przypadku odciskéw palcow i profili DNA osob skazanych za wykroczenia

przechowywanie ich danych bezterminowo bez mozliwosci zgdania usuniecia te
dane. Taka ingerencja w prawo skarzgcego do poszanowania zycia prywatnego nie

moze by¢ uznana za niezbedng w demokratycznym spoteczenstwie

ETPCz w swoich rozwazaniach uznat, ze: zachowanie odciskéw palcow i fotografii

do czasu Smierci mozna uzna¢ za porownywalne z bezterminowym
przechowywaniem




ORZECZNICTWO
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W sprawie Schwarz zwrdocono sie do TSUE z pytaniem, czy art. 1 ust. 2 rozporzadzenia
nr 2252/2004, ktéry zobowigzuje organy panstwowe do pobierania i przechowywania
odciskdw palcow przy wydawaniu paszportu, narusza prawa osoby do poszanowanie
zycia prywatnego i ochrona danych osobowych?

TSUE stwierdzit, ze przetwarzanie odciskow palcéw nie wykraczaj poza to, co jest
konieczne do osiggniecia celu rozporzadzenia, jakim jest ochrona przeciwko
nielegalnemu uzywaniu paszportow.

TSUE wyraznie wspomniat, ze niezgodno$¢ miedzy odciskami palcow posiadacza
paszportu, a danymi w tym dokumencie nie sg oparte na automatycznej decyzji, takiej

jak odmowa wjazdu do Unii Europejskiej, a spowodujg bardziej szczegdtowa kontrole
tej osoby w celu ostatecznego ustalenia jej tozsamosc

TSUE podkreslit, ze rozporzadzenie nr 2252/2004 daje rowniez wystarczajgce

gwarancje, ze dane nie sg wykorzystywane do zadnych innych celéw niz weryfikacja
autentycznosci paszportu i tozsamosci jego posiadacza

W sprawie Burgemeester zwrocono sie do TSUE z pytaniem, czy art. 7 i 8 KPP UE wraz z
rozporzgdzeniem nr 2252/2004 naktadajg na panstwa cztonkowskie obowigzek
zagwarantowania, ze dane biometryczne gromadzone i przechowywane zgodnie z tym
rozporzadzeniem nie bedg zbierane, przetwarzane i wykorzystywane do celéw innych
niz wydawanie paszportow?

TSUE uznat, ze rozporzadzenie nr 2252/2004 nie ma zastosowania do wykorzystywania i

przechowywania danych biometrycznych do innych celéw niz wydanie paszportu.
Kwestie te nalezg wytgcznie do kompetencji panstw cztonkowskich




ORZECZNICTWO
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Prawa podstawowe gwarantowane przez KPP UE majg zastosowanie tylko tam, gdzie

prawodawstwo krajowe nie spetnia wymogdéw w zakresie prawa Unii Trybunat nie mogt
ustali¢, czy przechowywanie i wykorzystywanie danych biometrycznych do celéw innych

niz wydawanie paszportow sg zgodne z art. 7 i 8 KPP UE. Do saddéw krajowych
nalezatoby dokonanie oceny, czy srodki krajowe odnoszgce sie do uzywania i
przechowywanie danych biometrycznych sg zgodne

TSUE doszedt do wniosku, ze centralne przechowywanie danych biometrycznych jest

sprzeczne z art. 7 i 8 KPP UE, ale jest proporcjonalne i niezbedne do zwalczania oszustw
dotyczgcych tozsamosci i dokumentow

TSUE podkreslit, ze przepisy krajowe ograniczajg dostep do danych biometrycznych i

korzystanie z nich w centralnym zbiorze danych, ktéry jest ograniczony do urzednikéw
organow krajowych odpowiedzialnych za wdrozenie ustawodawstwa krajowego

dotyczacego cudzoziemcédw w celu ustalenia lub weryfikacji tozsamos¢ obywateli
panstw trzecich

TSUE stwierdzit réwniez, ze okres przechowywania wynoszacy pie¢ lat nie jest
nadmierny i jest uzasadniony w swietle celu, jakim jest zapobieganie i zwalczanie
oszustw dotyczacych tozsamosci i dokumentéw




ORZECZNICTWO
POLSKICH SADOW
ADMINISTRACYIJNYCH

Naczelny Sad Administracyjny w wyroku (sygn. akt | OSK 249/09) uznat, ze
wykorzystywanie danych biometrycznych pracownikow do kontroli czasu prac
narusza zasade adekwatnosSci. Sad ten wskazat, ze wykorzystanie danych
biometrycznych do kontroli czasu pracy pracownikdw jest nieproporcjonalne do
zamierzonego celu ich przetwarzania.

Wyrok Wojewddzkiego Sadu Administracyjnego (sygn. akt Il SA/Wa 809/20), ktory

uchylit decyzje Prezesa UODO nakfadajgcg kare na szkote, przetwarzajgcg dane
biometryczne ucznidw jest w opozycji do wczesniejszego orzecznictwa NSA

Prezes UODO natozyt na szkote kare w wysokosci 20 tys. zt za to, ze przetwarzata
dane biometryczne dzieci i nakazat jej usung¢ te dane. Decyzja ta zostata
zaskarzona do WSA, ktory jg uchylit

WSA uznat w tej sprawie, ze wyrazenie zgody przewidziane w art. 9 ust. 1 lit. a
RODO legalizuje pobieranie i przetwarzanie danych biometrycznych dzieci

UODO jednak nie moze sie z tym zgodzi¢. Udzielona przez rodzicow zgoda na
przetwarzanie danych biometrycznych ich dzieci nie moze by¢ uznana za
dobrowolng, skoro jej brak wywotywat negatywne skutki w postaci koniecznosci
przepuszczenia w kolejce po positek, tych dzieci, ktérych rodzice taka zgode
wyrazili

Prezes UODO ztozyt do NSA kasacje od wspomnianego wyroku WSA, ktory uchylit
decyzje organu nadzorczego. Zdaniem UODO w sprawie doszto nie tylko do
naruszenia zasad okreslonych w RODO, tj. minimalizacji i adekwatnosci,
dobrowolnosci wyrazenia zgody, ale i do dyskryminacji niektérych uczniéw
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Gtowny problem etyczny podnoszony konkretnie w zwigzku z
identyfikacja biometryczng jest zwigzany ze stworzeniem i
przechowywaniem unikalnego szablonu identyfikujgcego
konkretng osobe

Cechy, ktére jednoznacznie identyfikujg dang osobe, sg czescig jej
ciata, a ich gromadzenie i uzywanie narusza osobistg autonomie i
godnos¢ cztowieka

Kazdy, kto wejdzie w posiadanie szablonu w przysztosci, ma
mozliwos¢ sledzenia i rozpoznawania tej osoby w dowolnym
miejscu na Swiecie i potencjalnie z kazdym zamiarem

Po utworzeniu szablonu biometrycznego i zapisaniu go w
referencyjnej bazie danych, ktokolwiek wejdzie w posiadanie tego
szablonu jest w stanie zidentyfikowac i przesledzi¢ odpowiednia
osobe w dowolnym miejscu na Swiecie, stwarzajgc powazne ryzyko
dla tej osoby, ze zostanie namierzona i poddana inwigilacji

Jednostka nie ma mozliwosci ucieczki od tego, poniewaz jednostka
nie moze zmienic silnych identyfikatoréw biometrycznych

Kwestie etyczne, jakie budzi stosowanie metod identyfikacji
biometrycznej w miejscach publicznych odnoszg sie nie tylko
konkretnie do biometrii, ale takze do nadzoru oséb na duzg skale
jako takiego lub do celéw, w jakich technologia jest uzywana i jak
jest uzywana




m  Profile biometryczne sg podatne na zagrozenia poufnosci i
naruszenie cyberbezpieczenstwa

®=  Naruszenia danych osobowych zawsze prowadzg do ingerencji w
osoby, ktorych dane dotyczg, prawo do ochrony danych i zycia
prywatnego, ryzyko naruszenia praw podstawowych jest wieksze,
jesli naruszenie dotyczy szablondw biometrycznych

ETYCZN b ASPEKTY = Po pierwsze dlatego, ze szablonéw biometrycznych mozna uzywac
ZWlAZAN E Z do zdalnego Sledzenia i nadzoruje osoby na catym Swiecie

® Po drugie, identyfikatory biometryczne sg coraz czesciej

IDENTYFIKACJA wykorzystywane do celéw uwierzytelniania. Dlatego kazdy, kto
kontroluje szablony biometryczne, moze ich uzywa¢ do tworzenia

B I O M ET RYCZNA fatszywki” i popetnia¢ oszustwa dotyczgce tozsamosci
m Wreszcie, osoby fizyczne majg tylko ograniczong liczbe
identyfikatorow biometrycznych, ktére s3: praktycznie niezmienne.
Ataki majgce na celu uzyskanie nieautoryzowanego dostepu do
szablonéw biometrycznych mogg by¢ skierowane przeciwko

biometrii bazy danych systemu lub przy przekazywaniu wzorcow
biometrycznych
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W przypadku ujawnienia szablonow biometrycznych ryzyko dla
osoby, ktorej dane dotyczg, dotyczy nie tylko informacji
wrazliwych, ale i mozliwosci wyodrebnienia z samego zapisanego
szablonu biometrycznego, danych takich jak pochodzenie etniczne
osoby lub prawdopodobienstwo niektérych chordb

Ze wzgledu na swojg wyjatkowos¢ szablony biometryczne
pozwalajg wydajnie identyfikowaé i $ledzi¢ bez ograniczen
czasowych i miejscowych

Sg czesto powigzane z innymi _danymi osobowymi i mozna je
porownywac¢ z danymi_ pochodzgcymi z rdéznych zrodet, ktoére
umozliwiajg tworzenie rozbudowanych profili oséb, ktére to mogg
mie¢ powazny wptyw na zycie prywatne osoby

W rekach niewtasciwych podmiotédw zwiekszajg rowniez ryzyko
tzw. spoofingu, czyli obchodzenia systemow biometrycznych
poprzez przedstawianie sfatszowanych identyfikatorow
biometrycznych

Podczas gdy niektére identyfikatory, takie jak teczowka, sg raczej
trudne do odtworzenia, inne mozna tatwiej sfatszowac¢. Do na
przyktad biometryczny szablon odcisku palca moze by¢ uzyty do
stworzenia sztucznych palcow z tym samym cechy daktyloskopijne
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Kwestie dyskryminacji lub stygmatyzacji pojawiajg sie na
przyktad przy rozpoznawaniu twarzy - nie powinno ono by¢
mniej doktadne w przypadku oséb kolorowych i w kazdym
przypadku zmniejszona doktadnos¢ musi by¢ nalezycie
uwzgledniona

Moga sie pojawi¢ problemy etycznych, ktdre sg zazwyczaj
zwigzane z algorytmicznym podejmowaniem decyzji dot.
procedur decyzyjnych systemu, ktdére sg zwykle kodowane
przez programistow zgodnie z konkretnymi potrzebami
uzytkownikéw, zwykle rézne pasujgce wyniki bedg wyzwalac
rézne reakcje, np. wysoki wynik dopasowania moze prowadzic
do przyznania lub odmowy dostepu do: budynku, wniosku o
dodatkowe dane uwierzytelniajgce lub wzmocnionego nadzoru

Dane wynikajgce z identyfikacji, mogg by¢ przechowywane i
dalej przetwarzane w  celach  wykraczajgcych  poza
identyfikacje, takich jak tworzenie profilu mobilnosci

Czesto ,silne” dane biometryczne sg zbierane razem ze
,stabymi”, takimi jak pteé, wiek, pochodzenie etniczne lub
wzrost, ktore mogg: by¢ uzywane w potgczeniu z silnymi
identyfikatorami w celu poprawy wskaznikbw powodzenia
techniki identyfikacji
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Kwestig czesto podnoszona w dyskusjach etycznych dotyczgcych
stosowania identyfikacji biometrycznej jest brak doktadnosci
oprogramowania do identyfikacji czarnoskérych twarzy

Wykorzystywany do celéw egzekwowania prawa, btednie
przypisywany wysoki wynik dopasowania moze miec drastyczne

konsekwencje dla  poszkodowanych, takie jak bezprawne

aresztowanie lub, w najgorszym przypadku, bezprawne skazanie

Nawet jesli btedna decyzja systemu algorytmicznego zostanie
skorygowana, sam fakt, ze zostat przypisany do stygmatyzujacej
kategorii, takiej jak ,handlarz narkotykow”, , przestepca seksualny”
lub ,terrorysta”, moze samo w sobie powaznie wptywac na zycie
prywatne danej osoby

Polityki decyzyjne i prawo jednostki do zakwestionowania
identyfikacji_majg ogromne znaczenie dla ochrony oséb przed

naruszeniami ich praw podstawowych

Wszelkie niedociggniecia w tym zakresie mogg prowadzi¢ do
powaznej niesprawiedliwosci, a nawet do masowej dyskryminaciji,

w tym z powoddw rasowych lub etnicznych, oraz do podwazania
praw proceduralnych, w tym dostepu do wymiaru sprawiedliwosci

i prawa do rzetelnego procesu sagdowego
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Tworzenie unikalnych szablondw oznacza przeksztatcanie
unikalnych cech fizycznych cztowieka w dane cyfrowe, co prowadzi
do datafikacja ludzi

Uprzedmiotawia to cztowieka i daje innym mozliwosé
wykorzystania unikalne cech fizycznych dla wtasnych celéw, nawet
jesli cele te sg sprzeczne z interesem osoby, ktorej dane dotyczg

Biorgc pod uwage fakt, ze szablon biometryczny digitalizuje ludzkie
ciato i reprezentuje cechy ciata, to argumentowano nawet, ze
zbieranie identyfikatorow biometrycznych nie tylko ingeruje w
zycie prywatne i prawo do ochrony danych, ale takze w
integralnos$c ciata osoby

Powszechnie uwaza sie, ze z uwagi na bezpieczenstwo publiczne
organy Scigania mogg co do zasady, uzasadnia¢ pewne naruszenia
zycia prywatnego, uznajac, ze nalezy zachowac rownowage miedzy
prawami_jednostki a interesami_ogotu spoteczenstwa, i pod
pewnymi warunkami

W swojej rezolucji Parlament Europejski uznaje sztuczng
inteligencje, techniki biometryczne i powigzane technologie za
moggce zwiekszyé bezpieczenstwo publiczne w obszarze
egzekwowania prawa i kontroli granic
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Urzadzenia elektroniczne sg odblokowywane za pomocgy rozpoznawania
twarzy i skanowania odciskdéw palcéw, a te metody identyfikacji moga by¢
dalej wykorzystywane do uzyskiwania dostepu do aplikacji bankowych lub
kont e-mail

Im wiecej istnieje identyfikatoréw biometrycznych jako klucz dostepu i jest
w obiegu, tym jest to mniej bezpieczne i tym mniejszg kontrole ma sie nad
tym, kto ma dostep do zablokowanych przedmiotéw

Hasta mozna zmieni¢, jesli zostaty naruszone, biometrycznych
identyfikatorow nie mozna zmieni¢. W zwigzku z tym dana osoba moze nie
by¢ juz w stanie bezpiecznie korzysta¢ z uwierzytelniania biometrycznego

Aby zapobiec naruszeniom danych i niezamierzonemu udostepnianiu
szablonéw, nalezy zapewni¢ silne zabezpieczenia: konieczne jest
zagwarantowanie technicznej solidnosci kazdego systemu identyfikacji
biometrycznej w dowolnym momencie

Zmniejszenie zagrozenia dla praw podstawowych, jakie stwarza
przechowywanie i tworzenie szablonow biometrycznych, mozna
ograniczy¢ poprzez powigzania miedzy szablonem a innymi danymi
osobowymi do niezbednego minimum, a dodatkowe techniki
deidentyfikacji mogg zapobiec identyfikacji po naruszeniu danych

Jesli szablony mozna tworzy¢ na podstawie réznych punktdw odniesienia
niektorych identyfikatorow biometryczny, osoby, ktdorych to dotyczy,
powinny mie¢ mozliwos$c¢ ztozenia wniosku o utworzenie nowego szablonu
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Przy zwiekszonych mozliwosciach komputerow i nowych technik
analizy danych, mozliwe jest pozyskanie informacji z duzych
zbiorow danych z bezprecedensowg szybkoscig i w potgczeniu z
innymi danymi osobowymi, tym samym intensyfikuje sie ryzyko dla
prywatnosc zwigzane z nadzorem na duzg skale

Zdalna identyfikacja biometryczna jest jedng z tych mozliwosci
technologicznych, ktore zwiekszyty obawy etyczne dotyczace
nadzoru na duzg skale

Pozwala ona na identyfikacje duzej liczby jednostki, w czasie
rzeczywistym, w przestrzeni publicznej, bez jakiejkolwiek
wspotpracy ze strony jednostek zidentyfikowane

Ataki terrorystyczne drastycznie zwiekszyty rozmieszczenie telewizji
przemystowej w miejscach publicznych w pofgczeniu z
identyfikacjg biometryczng
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Centralng kwestia masowej inwigilacji jest to, ze ingeruje ona w
autonomie i samostanowienie jednostki, poniewaz nieustannie

muszg sie obawiac, ze ich zachowanie jest oceniane i analizowane.
Monitorowanie spoteczenstwo jest pierwszym krokiem do

kontrolowania spoteczenstwa

Po pierwsze, catkowity nadzér moze skutecznie wyeliminowacg
podstawowe prawa do wolnosci stowa i zgromadzen, ktore

zapewniajg udziat w zyciu politycznym i gwarantujg skutecznosc
opozycji w systemie demokratycznym

Na podstawie szczegdtowych profili oséb w potaczeniu z duzymi
analizg danych, mozna nawet przewidzie¢ opinie polityczne, a
sprzeciw wobec rzgdu moze by¢ wyeliminowany z wyprzedzeniem

Skutki, jakie catkowity nadzér moze mie¢ na zachowanie catej
populacji stajg sie szczegdlnie widoczne, gdy patrzy sie na chiniski
system oceny kredytowej, karze sie obywateli za nieprzestrzeganie
norm spotfecznych
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Nie mozna zaprzeczy¢, ze identyfikacja biometryczna otwiera
ogromne mozliwosci wielkoskalowego nadzoru, co zwieksza
zagrozenia dla praw podstawowych, nalezy zauwazy¢, ze podobne
skutki moze réwniez wynika¢ z inwigilacji za pomocg innych
srodkéw

Coraz wiecej urzadzen naszego codziennego uzytku jest
wyposazonych z czujnikami, ktére stale gromadzg dane o ich
uzytkownikach, takie jak zachowanie, preferencje czy lokalizacja.
Dzieki tgcznosSci tych urzgdzen dane z réznych zréodet mozna ze
sobg tgczy€ i potgczone w celu tworzenia profili uzytkownikéw

Podobnie jak identyfikacja biometryczna, monitorowanie odbywa
sie bez zadnej wspotpracy ze strony uzytkownikdow urzadzen lub
nawet bez wiedzy tych uzytkownikéw

Zagrozenia dla wolnosci i godnosci jednostek moga rowniez

powstac i bez uzycia technologii biometrycznych. Sledzenie ruchow

ludzi, rejestrowanie ich rozmdw, analiza korzystania przez nich z
podtgczonych urzadzen, takich jak samochody i lodowki, aby
narysowac ingerencje dotyczgce ich zachowania i osobowosci
dotyczg aspektow zycia ludzkiego i gtebokiej prywatnosci
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Gtowne kwestie etyczne podnoszone przez kategoryzacje
biometryczng jednostek ludzkich (np. przydziat do grup ryzyka w
ramach systemu bezpieczenstwa lotniska, ocena kandydatéw do
pracy) sg zwigzane z rozwojem i konkretnym wykorzystaniem
systemow kategoryzacji

Problemy etyczne pojawiajg sie w zwigzku z definicjg kategorii,
powigzanymi zatozeniami i wnioskami lub reakcjami wywotanymi
przez system, prowadzac do zagrozen takich jak: dyskryminacja,
stygmatyzacja i wycigganie niewtasciwych wnioskéw. Dalsze ryzyko
obejmuje manipulacje i wykorzystywanie luk w zabezpieczeniach

Podczas gdy, identyfikacja biometryczna zwykle wykorzystuje
,silne” identyfikatory biometryczne w celu jednoznacznej
identyfikacji osob, systemy kategoryzacji biometrycznej moga
rowniez wykorzystywac¢ ,miekka” biometrie, pozwala tylko na
przypisanie osoby fizycznej do okreslonej grupy lub kategorii oséb

Takie kategorie mogg by¢ zwigzane z funkcjami, ktére normalnie
bytyby wyraznie widoczne dla cztowieka, takie jak: pochodzenie
etniczne, ptec, niepetnosprawnosc lub wiek. Kategorie mogg byc¢
rowniez znacznie bardziej wyrafinowane, na przyktad odnoszgce
sie do konkretnego kontekstu regionalnego, konkretnej grupy
ryzyka lub pewnej cechy osobowosci
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Troski etyczne jednak nie tylko odnoszg sie do dziatan
dyskryminacyjnych w oparciu o ustalone kategorie (takie jak
odfiltrowywanie kandydatow do pracy na podstawie ich
pochodzenia etnicznego lub pfci), ale moze juz dotyczyc
konstrukcji kategorii. Ten wykorzystanie zautomatyzowanego
podejmowania decyzji dodaje kolejng warstwe problemow
etycznych

Definiowanie niektorych kategorii moze by¢ razgco nieetyczne juz
na poczatku, jesli opiera sie na nienaukowych, dyskryminujgcych
przekonaniach i poglagdach (np. jesli ludzie sg klasyfikowani jako
Llepsi” i ,gorsi”)

Rowniez mniej drastyczne i czesciej uzywane kategorie moga byc¢
kontrowersyjne z etycznego punktu widzenia, np. kategoria ,rasa”
jest wyraznie zakorzeniona w mysleniu i musi by¢ postrzegane w
Swietle historycznej i wspotczesnej dyskryminacji rasowej
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Stosowanie systemow rozpoznawania biometrycznego do
automatycznej kategoryzacji ludzi niesie ze sobg réwniez ryzyko, ze
btedna  kategoryzacja moze stanowi¢ podstawe decyzji

naruszajgcych prawa podstawowe, np. odmowa azylu

Ryzyko btednej kategoryzacji przez systemy algorytmiczne jest
znacznie bardziej niebezpieczne niz btedna kategoryzacja przez

ludzi z uwagi na skalowalnos¢

W przypadku, gdy sztuczna inteligencja i inne systemy
algorytmiczne sg wykorzystywane w celu przypisania oséb do
okreslonych kategorii ze wzgledu na ich cechy fizyczne,
fizjologiczne lub behawioralne, w zwigzku z tym osoby s3 narazone
na ryzyko dyskryminacji i btednej klasyfikacji

Prawo kwestionowania przez osobe automatycznej kategoryzacji
przewidzianej w art. 22 RODO jest podstawowym zabezpieczeniem
zapewnienia __przynajmniej pewnego rodzaju _ kontroli nad

decyzjami zwigzanymi z kategoryzacja
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Podczas gdy techniki identyfikacji i kategoryzacji zadajg pytania
,Kim jestes?” lub ,Do ktorej grupy nalezysz?”, techniki wykrywania
pytaja ,Jak sie masz?” i ,,Co zamierzasz zrobic?”.

Kwestie etyczne podnoszone przez biometryczne wykrywanie
stanow ludzkich (np. zamiar popetnienia przestepstwa, strachu,
zmeczenia lub choroby) wynikajg z potencjalnie natretnego
charakteru, czesto analizujgcego bardzo intymne cechy, niektére z
nich poza Swiadomoscig jednostki

Wiekszos¢ probleméw etycznych zwigzanych z zastosowaniem
wykrywania biometrycznego nie odnosi sie konkretnie do samego
faktu, ze dane biometryczne sg wykorzystywane do wnioskowania
o stanie, ale do wykrycia tego stanu jako takiego

Fakt, ze jednostka ma niewielkg kontrole nad swoim sygnatami
fizycznym, fizjologicznymi lub behawioralnymi, z ktérych wiele

bedzie podswiadomych, moga postuzyé do wykryé warunkéw o

szczegblnym wymiarze etycznym

W zakresie wykrywania biometrycznego to systemy wykrywajgce
ludzkie emocje, mysli i intencje zastugujg na szczegdlng uwage z
uwagi na perspektywe etyczng i regulacyjng, taka jak prawo do
prywatnosci i integralnosci psychicznej
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Wykrywanie biometryczne bedzie potgczone z pewnego rodzaju
automatyczng kategoryzacjg opartg na wnioskach i predykatach,
takich jak ,, potencjalny agresor” lub ,, potencjalne zagrozenie”

Identyfikatory te generalnie pozwalajg na wycigganie wnioskdw na
temat ludzkich zachowan, majg szerokie pole do zastosowania,

takie jak marketing ukierunkowany Ilub obliczanie sktadek
ubezpieczeniowych i nie ograniczajg sie tylko do egzekwowania
prawa i celéw bezpieczenstwa

Cecha charakterystyczng jest to, ze chociaz ludzie mogg by¢ w
stanie ¢wiczyc jakis rodzaj kontroli nad tymi identyfikatorami, to sg
one w wiekszosci sytuacji kontrolowane przez podswiadomosé

Rozrdznienie miedzy biometria behawioralng a innymi

zachowaniami_nie sg jednoznaczne i czesto bedg tgczone, aby

zapewnic jeszcze bardziej kompleksowg analize intencji jednostki

Wiele danych biometrycznych, takich jak chdod czy dynamika
mimiki, nie wymaga kontaktu lub partycypacji ze strony jednostki,
a nawet moze by¢ uchwycony z dystansu, zwiekszajgc ryzyko, ze
osoby sg analizowane bez ich wiedzy
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Techniki wykrywanie mogg ujawnia¢ wysoce prywatne informacje,
takie jak osobiste problemy zdrowotne i niepetnosprawnosci,
ktore nie byty wczesniej znane odpowiednim osobom

Analiza identyfikatorow biometrycznych moze dostarczyc
wskazowek o zamiarach cztowieka, jego wewnetrznej motywacji
lub planowanych dziataniach, ale nigdy nie moze by¢ twardym
dowodem

Oparcie decyzji na danych biometrycznych behawioralnych
gromadzonych w przestrzeni publicznej moze mie¢ powazny i
mrozgcy wptyw na spoteczenstwo, poniewaz ludzie mogg poprzez
swoje zachowania zostac¢ zaklasyfikowani jako podejrzani przez
biometryczne systemy wykrywania i mogg zmienia¢ swoje
zachowania w miejscach publicznych

Rowniez zawodnos¢ techniki wykrywania biometrycznego
zwieksza ryzyko umieszczania oséb  w kategoriach
stygmatyzujgcych, gdy informacja zostanie upubliczniona, tego

rodzaju stygmatyzacja moze trwacé, nawet jesli btad zostanie
naprawiony

Niezwykle wazne jest, aby profile biometryczne byly chronione
wysokimi  standardami bezpieczenstwa i byty regularnie

przeglagdane i aktualizowane
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