BIOMETRIA

WYKtAD 8: BLEDY SYSTEMOW BIOMETRYCZNYCH



KAZDY SYSTEM BIOMETRYCZNY
BEDZIE POPELNIAL BLEDY

....mozliwe tylko do oszacowania teoretycznego



Btad popetniany jest wtedy kiedy fatszywa hipoteza zostaje
uznana za prawdziwa....

....definicja btedu zalezy wiec od sformutowania hipotezy



Specyfikacja biometryczna danego systemu uwierzytelniania
zawiera dopuszczalng maksymalng stope btedu.

* Uwierzytelnianie pozytywne
* Uwierzytelnianie negatywne



Komparator (matcher) — system pobierajgcy 2 probki danych
biometrycznych, dajgcy w wyniku liczbe punktdow, bedgca miarg ich
podobienstwa.

W systemach weryfikacji komparator stuzy podjeciu decyzji czy sg to
reprezentacje tej samej biometryki rzeczywiste;j.



Oznaczenia

B(t), B’(t) — dwie biometryki (odciski palca, skany teczowki) bedace funkcjg czasu:
B(t) — probka wzorcowa (rzadko zmieniana)
B’(t) — probka z biezacego zapytania

f — proces pobierania danych przez czujnik i przetwarzania danych celem
ekstrakcji cech, bedace funkcjg czasu i czynnikéw srodowiskowych

f(B), f(B’) — cyfrowa reprezentacja biometryk

Whiosek:
Stopien niepowtarzalnosci biometryk nie jest taki jak sie go zachwala
(rézna niepowtarzalnos¢ czasowa i skalowalnosc dla réznych biometryk)



Porownywarka

ODCZYT
PROBKOWANIE

s(B,B’)

POROWNYWARKA

ODCZYT
PROBKOWANIE

s(B,B")=s(f(B(t),f(B’(t)))



Miara podobienstwa

Porownywarki podejmujgc decyzje, obliczajg miare prawdopodobienstwa
ze 2 probki pochodzace od dwdch roznych podmiotow sg takie same (a
podmioty w rzeczywistosci s3 tg samga osobg).

Miara ta mocno zalezy od doktadnosci urzgdzenia pomiarowego i
reprezentacji cyfrowej probki



2 rodzaje btedow

* Hipoteza zerowa Ho: 2 probki sg zgodne B==B’
* Hipoteza alternatywna: Ha: 2 probki nie sg zgodne B!==B’

Rozne zastosowania, rozne hipotezy zerowe rézne definicje btedu i
doktadnosci:

* Wspotczynnik niestusznej zgodnosci
* Wspotczynnik niestusznej akceptac;ji

* Wspdiczynnik niestusznych potwierdzen itd...



Rodzaje btedow wg J.L.Waymana

1. Niestuszna zgodnosc (FM, False Match): Decyzja ze 2 biometryki
pochodz3 z tej samej tozsamosci podczas gdy nie pochodzg (FMR,
False Match Rate).

Btad I-go rodzaju: stwierdzenie Ho gdy prawdziwe jest Ha

2. Fatszywa niezgodnosc¢ (FNM, False Non-Match): Decyzja ze 2
biometryki nie pochodzg z tej samej tozsamosci podczas gdy
pochodza (FNMR, False Non-Match Rate)

Btad Il-go rodzaju: stwierdzenie Ha gdy prawdziwe jest Ho



Decyzje poprawne

*Poprawna zgodnosc¢ (CM, Correct Match)
*Poprawna niezgodnos¢ (CNM, Correct Non-Match)



Podejmowanie decyzji

* Twarde (bez obstugi wyjgtkow)

Stwierdz ze Ho jest prawdziwe jesli s>T
StwierdzZ ze Ha jest prawdziwe jesli s<=T

Brak mozliwosci podjecia decyzji typu ,,nie wiem”



Rzetelnos¢ punktacji s()

* Gdy 2 probki pochodzg od tej samej tozsamosci punktacja podobienstwa jest zazwyczaj
wysoka (rowna 1w zasadzie tylko w przypadku kopii)

e Gdy 2 probki nie pochodza od tej samej tozsamosci punktacja podobienstwa jest

zazwyczaj niska (prawie nigdy nie jest réwna 0)
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Rodzaje bredow wg Wymana

1. Niestuszna zgodnosc (FM, False Match): Decyzja ze 2 biometryki pochodzg z
tej samej tozsamosci podczas gdy nie pochodza (FMR, False Match Rate).

Btad I-go rodzaju: stwierdzenie Ho gdy prawdziwe jest Ha

Podszywajacy sie uzyskat wysoka punktacje zgodnosci (s>T): B’ podszyt
sie pod B

2. Fatszywa niezgodnos$c¢ (FNM, False Non-Match): Decyzja ze 2 biometryki nie
pochodzg z tej samej tozsamosci podczas gdy pochodza (FNMR, False Non-
Match Rate)

Btad Il-go rodzaju: stwierdzenie Ha gdy prawdziwe jest Ho

Oryginalny podmiot uzyskat niskg punktacje zgodnosci (s<T): skutek np. ztego
okazania cechy



Jak dobrac prog T7

Krzywe rozktadu punktacji zgodnosci i niezgodnosci zawsze na siebie
zachodza

Optymalny dobor progu wymaga oszacowania konsekwencji FMR i
FNMR (trenowanie i testowanie)

* Wysoki prog T oznacza niskie FMR i niskie FNMR

* Niski prog T oznacza wysokie FMR i niskie FNMR



Nomenklatura FA i FR jako alternatywa FM i ENM

* Fatszywa akceptacja (FA, False Acceptance) Decyzja ze zgtoszona
tozsamosc jest uprawniona podczas gdy jest to tozsamos¢ podszywajaca
sie, przyjecie Ho przy prawdziwym Ha (FAR, False Acceptance Rate).

Luki w zabezpieczeniach przez przyznanie dostepu.

* Fatszywe odrzucenie (FR, False Rejection) Decyzja ze zgtoszona
tozsamoscC nie jest uprawniona podczas gdy jest to tozsamosc zgodna z
wzorcem, Ha przy prawdziwym Ho (FRR, False Rejection Rate)

Problem z wygodg uzytkowania systemu



Krzywa ROC

eNMR Yt T 2 @

SYSTEMY WYSOKIEGO
BEZPIECZENSTWA

Punkt pracy komparatora (trenowanie krzywej
ROC)

Prawdopodobienstwo niestusznej zgodnosci
na pewnym niskim poziomie x1=FMR
(prawdopodobienstwo niestusznej
niezgodnosci automatycznie ustawione na
v1=FNMR

Prawdopodobienstwo niestusznej
niezgodnosci na pewnym niskim poziomie
y2=FNMR (prawdopodobieristwo niestusznej
zgodnosci automatycznie ustawione na
x2=FMR
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Odmiany ROC
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Odmiany ROC (lI)
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Odmiany ROC (1)

Detection Error Trade-off (DET) = Kompromis Btedow Wykrywania
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Krzywa ROC-zastosowanie
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Krzywa ROC-zastosowanie
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Krzywa ROC-zastosowanie

BEZPIECZENSTWO=1-FAR

BEZPIECZNY
WYGODA=1-FRR




Krzywa ROC-zastosowanie

A jesli nie znamy punktu pracy?
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Krzywa ROC-zastosowanie

Stopa btedu zrownowazonego (Equal Error Rate ,EER)
(Crossover Error Rate ,CER)
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Krzywa ROC-zastosowanie
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Krzywa ROC-zastosowanie
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Krzywa ROC-zastosowanie

d’ (Daugman) — ocena stopnia rozdzielenia rozktadu
prawdopodobienstwa punktacji niezgodnosci pn(s) od rozktadu
prawdopodobienstwa punktacji zgodnosci pm(s)

d’ Hm — Hn

- Jo& + o2

Tylko do porownania komparatorow o duzej roznicy wydajnosci
(komparator z wiekszym d’ zachowuje sie gorzej w szerszym zakresie
punktow pracy)



Krzywa ROC-zastosowanie
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Inne krzywe

Opisywanie wydajnosci duzych systeméw
* CMC (Cumulative Match Curve) — Przyrostowa krzywa zgodnosci

* RPM (Rank Probability Mass) — Funkcja rozktadu
prawdopodobienstwa Rank



Bredy biometrii

1. Wskaznik niepowodzen w pobieraniu (Failure To Acquire, FTA) — odsetek
populacji docelowej nieposiadajgcej danej biometryki (osoby ktore nie sg
w stanie dostarczy¢ probki).

Dolna granica FTA definiuje uniwersalnos¢ biometryki

2. Wskaznik niepowodzen w rejestracji (Failure To Enroll, FTE) — odsetek
opulacji ktérego nie da sie zarejestrowac z przyczyn technologicznych
ub proceduralnych

3. Wskaznik niepowodzen w uzyciu (Failure To Use, FTU) — czynnik kosztu
kazdego zastosowania biometrycznego, definiowany gtéwnie dla
zastosowan dobrowolnych (FTE+....)



DZIEKUJE ZA UWAGE






