Systemy biometryczne, CBES00107 Letni 2019/2020

[lab6] Konfiguracja | testowanie
dziatania biometrycznego uktadu
iIdentyfikacji na podstawie gtosu

Opis zagadnienia:

Identyfikacja oraz rozpoznanie na podstawie gtosu to zagadnienia, ktére majg szereg
zastosowan praktycznych w automatyzacji, uwierzytelnieniu oraz bezpieczenstwie.
Jest to popularna metoda zdalnej autoryzacji dzieki jej bezinwazyjno$¢ oraz
dostepnosci (np. telefon, komputer osobisty). Metoda ta tgczy w sobie elementy
fizyczne oraz behawioralne. Wykorzystuje cechy akustyczne danej osoby, ktére
ksztattowane sg przez cechy biologiczne (np. ksztait krtani) oraz przez dodatkowe
cechy behawioralne, takie jak akcent, rytm, intonacja czy wybor stownictwa.

Literatura:
- Mirco Ravanelli, Yoshua Bengio. 2019. SPEAKER RECOGNITION FROM
RAW WAVEFORM WITH SINCNET. Mila, Universite de Montreal (link)
- Christopher Olah. 2015. Understanding LSTM Networks (link)
- TensorFlow Keras LSTM Documentation (link)

Program laboratorium:

- Implementacja wizualizacji probki audio w formie spektrogramu.

-  Wprowadzenie do zagadnienia jednowymiarowej konwolucji (ang. 1D
convolution) oraz modeli rekurencyjnych (ang. Recurrent Neural Network).

- Uzycie syjamskich sieci neuronowych, do budowy rozwigzania rozrézniajgcego
probki gtosu

- Analiza bezpieczenstwa rozwigzania, wektor ataku poprzez imitacje gtosu,
generowanie gtosu (deepfake).


https://arxiv.org/pdf/1808.00158v3.pdf
https://colah.github.io/posts/2015-08-Understanding-LSTMs/
https://keras.io/layers/recurrent/

