
Systemy biometryczne, CBES00107 Letni 2019/2020 

 

[lab5] Konfiguracja i testowanie 

działania biometrycznego układu 

identyfikacji na podstawie 

charakterystyk behawioralnych 

sposobu pisania na interfejsie wejścia 

(keystroking) 
 

Opis zagadnienia: 

Rozpoznanie charakterystyki pisania użytkownika na interfejsie wejściowym np. 

klawiaturze jest jedną z biometryk behawioralnych i może posłużyć nie tylko do 

uwierzytelniania jednorazowego, ale również ciągłego (continuous verification), 

kluczowym zagadnieniem jest odpowiednie modelowanie zagadnienia i dobranie 

właściwych metryk oraz systemu oceny próbek. 
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Zagadnienia realizowane na laboratorium: 

- Wprowadzenie do zagadnień biometryk behawioralnych (zachowań w światach 

wirtualnych, charakterystyka ruchu myszy, pisania na klawiaturze) 

- Projektowanie modelu użytkownika w oparciu o mierzalne wartości przy pisaniu 

na klawiaturze - timingi n-grafów (digrafy, trigrafy -> dwell time, flight time, 

speed, WPM) 
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- Stworzenie narzędzia rejestrującego próbki i budującego profil użytkownika 

- Rozszerzenia modelu o działania statystyczne na danych - usuwanie 

obserwacji odstających o np. 1,5 SD, szacowanie SD i VAR, ustalania wag na 

poszczególnych danych np. W zależności od liczności próbki itp.  

- Zbudowanie funkcji oceniającej i dopasowania progów akceptacji, wyznaczenie 

FAR i FRR, EER point 

- Wprowadzenie podstaw statystycznych niezbędnych do analizy danych 

- Obliczanie korelacji, analiza wykresów 

- Implementacja algorytmu K najbliższych sąsiadów do klasyfikacji osoby 

piszącej 

- Analiza głównych składowych (PCA), analiza czynnikowa w celu zilustrowania 

danych na wykresie 

- Implementacja detektora anomalii na podstawie metryk euklidesowej oraz 

Manhattan. Porównanie z maszyną wektorów nośnych (SVM) - jej wariantem 

Once Class SVM.  

 


