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Czy potrzebujemy szyfrowania w SZBD?

* prawo,
e kontrola dostepu,

e ochrona przed:
e administratorem,
e witascicielem serwerow

e duze iloSci danych,
e przesytanie w sieciach,
® NOSNIkKi




e

Siec¢ i aplikacje

""‘“%{“%““““N‘+.'II:: :!I..-.

operacje SZBD

Serwer

SZBD

Dysk

eeeee

Dysk

nosniki - baza, logi, kopie zapasowe,
pamiecC - przetwarzane dane,
przesytanie - logowanie, zapytania, wyniki,
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Bezpieczenstwo komunikacji -

» SSL/TSL, 2 %
. IP6 ﬁ e




Konsekwencje

e domyslna ochrona
® poprawnosc?
e poufnosc?
e autentycznosc?

Miejsca zagrozen:

* przechowywanie na nosSnikach,

e przesyfanie w sieciach teleinformatycznych
® przechowywanie w pamieci
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Przyktad 1

Edytuj profil - Pomoc - Zaloguj

napza=klasapl

PORTAL DLA LUDZT Z KLASA

Source Destination Info

10. 192.168.15.202 195.93.178.6 51728 > http [5YN] 5eq=0 Len=0 M55-1260 ws=2
2 0.017224  195.93.178.6 192.168.15.202 http > 51728 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460
nas Ld'Kld: 3 192.168.15.202 51728 > http [ACK] Seq=1 Ack=1 Win=17640 Len=0

0.017340

195.93.178.6
O [

. 348 .108. . .
5 0.060445 195.93.178. 192.168.15.202
6 0.085173 195.93.178.6 192.168.15.202 TCP

POST /login HTTP/1. (app l1cation/xX-www-torm-ur |lencoded)
http > 51728 [ACK] Seq=1 Ack=837 Win=6688 Len=0
[TcP segment of a reassembled PDU]

PORTAL DLA LUDZT Z K|

# Frame 4 (890 bytes on wire, 890 bytes captured)
# Ethernet II, Src: GemtekTe_1f:e7:dl (00:1a:73:1f:e7:dl), Dst: Cisco-Li_33:ac:32 (00:18:39:33:ac:32)
# Internet Protocol, Src: 192.168.15.202 (192.168.15.202), Dst: 195.93.178.6 (195.93.178.6)
Pnn“ g = Transmission Control Protocol, Src Port: 51728 (51728), Dst Port: http (80), Seq: 1, Ack: 1, Len: 836
Source port: 51728 (51728)
Destination port: http (80)

e 01e0 6e 61 73 7a 61 2d 6b 6c 61 73 61 2e 70 6c 2f 0Od nasza-kl asa.pl/.
Login lub enmw[::ng[::::::::OIfo Oa 43 6f 6f 6b 69 65 3a 20 6e 6b 5f 73 65 73 73 .Cookie: nk_sess
il mnikodem 0200 69 6f 6e 3d 34 52 37 59 78 49 25 32 43 67 38 59 ion=4R7Y XI%2Cg8Y

7l0210 78 55 4a 56 49 45 44 67 30 37 5a 75 6d 65 36 42  XUIVIEDg 07Zume6B

Ak l"""""| | 0220 35 3b 20 6a 73 5¢ 65 6e 61 62 6¢c 65 64 3d 31 3b 5 js_en abled=1;
SR 0230 20 6e 6b 5F 77 69 6e 64 6f 77 3d 66 6Ff 63 75 73  nk_wind ow=focus
PRmes) 0240 65 64 3b 20 6d 3d 6e 3b 20 5F 5Ff 75 74 6d 61 3d ed; m=n; __utma=

0250 31 37 34 34 32 30 38 36 2e 32 37 34 35 33 39 39 17442086 .2745399
0260 35 30 38 37 32 30 32 30 37 30 30 30 2e 31 32 34 50872020 7000.124
Nie masz jeszcze konta z klasa? Zat6{0270 32 34 36 34 37 38 34 2e 31 32 34 32 34 36 34 37 2464784, 12424647
; 10280 38 34 2e 31 32 34 32 34 36 34 37 38 34 2e 31 3b 84.12424 64784.1;
- - 0290 20 5fF 5f 75 74 6d 62 3d 31 37 34 34 32 30 38 36 __utmb= 17442086
o Ciebie e-mail  inkiem aktywd02a0 2e 31 2e 31 30 2e 31 32 34 32 34 36 34 37 38 34 .1.10.12 42464784

jacprotokoluSSL 02b0  3b 20 S5F SF 75 74 6d 63 3d 31 37 34 34 32 30 38 ; __utmc =1744208
02cO 36 3b 20 5f 5F 75 74 6d 7a 3d 31 37 34 34 32 30 6; __utm z=174420
Wyszukiwanie 02d0 38 36 2e 31 32 34 32 34 36 34 37 38 34 2e 31 2e  86.12424 64784.1.

02e0 31 2e 75 74 6d 63 73 72 3d 28 64 69 72 65 63 74 1.utmcsr =(direct
02f0 29 7c 75 74 6d 63 63 6e 3d 28 64 69 72 65 63 74 ) lutmcen =(direct
0300 29 7c 75 74 6d 63 6d 64 3d 28 6e 6f 6e 65 29 0d ) lutmemd =(none).
0310 Oa 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 .content -Type: a
0320 70 70 6¢ 69 63 61 74 69 6f 6e 2f 78 2d 77 77 77 p¥11cati on/X-www

-form-ur Tlencoded
0340 0d Oa 43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 ..Conten t-Length
0350 3a 20 33 34 0d O0a 0d 0a 6c 6f 67 69 6e 3d 6d 6e : 34.... Tlogin=mn
0360 69 6b 6f 64 65 6d 26 70 61 73 73 77 6f 72 64 3d ikodem&p assword=
0370 74 61 6a 6e 65 68 61 73 6¢ 6f tajnehas lo
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Przyktad 2 - MySQL

3 0.029843 192.168.15. 202 156.17.42.79 TCP 56404 > 3306 [ACK] Seg=1 Ack=l Win=17640 Len=0
4 0.060288 .17.42.79 .168.15.202 server Greeting proto=10 version=5.1.31-1lo0

5 0.060643 192.168.15.202 156.17.42.79 My SQL Login Request user=mnikodem

6 0.090039 156.17.42.79 192.168.15. 202 TCP 3306 > 56404 [ACK] Seg=61 Ack=67 Win=5840 Len=0
7 0.090841 156.17.42.79 192.168.15. 202 MySQL Response OK

B 0.091215 192.16R.15.202 156.17.42.79 Mw S0l Reauest Querw

salt: 9!724pPsr
F Server Capabilities: OxF7FF

Charset: latinl COLLATE Tlatinl_swedish_ci (8)
[ Server status: 0x0002

Unused:
salt: cyv%sQiCr7xs
0000 00 1a 73 1f e7 d1 00 18 39 33 ac 32 08 00 45 00 - 93.2..E.
0010 00 64 a3 d9 00 00 2b 06 54 e8 9c 11 2a 4f cO a8 L. 4. T...F0L.
0020 Of ca 0Oc ea dc 54 f4 9b 98 2e b4 e7 a5 73 50 18  ..... Too ven.. 5P.
0030 16 do f7 db 00 00 38 00 00 00 Qa 35 2e 31 2e 33 ...... 8. ...5.1.3
0040 31 2d 6c 6f 67 00 e1 03 00 00 39 21 37 32 34 50 1-Tog... ..9!724P
0050 73 72 00 ff f7 08 02 00 00 00 00 OO0 00 OO0 OO0 OO0 LY S
0060 00 00 00 00 00 ENEEEFEEEEESCEERFEREE ...
0070 8.
3 0.029543 192.108.15. 202 150.1/.42./79 TCP 50404 > 3300 [ACK] Seg=1l ACK=1l WIn=1/b40 Len=u
4 0.060288 156.17.42.79 192.168.15.202 MySQL server Greeting proto=10 version=5.1.31-Tlog
5 0. 168.15.202 S Login Request user=mnikodem
6 0.090039 156.17.42.79 192.168.15.202 TCP 3306 > 56404 [ACK] Seq=61 Ack=67 Win=5840 Len=0
7 0.090841 156.17.42.79 192.168.15.202 MySQL Response OK
B 0.091215 197.168.15.202 156.17.42.79 MVSOI Reauest Ouerv

# Client Capabilities: 0OxA285

# Extended Client Capabilities: 0x0002
MAX Packet: 1073741824
Charset: utf8 COLLATE utf8_general_ci (33)
Username: mnikodem

Password: %\026%246%003\2036%t"\0214022%032xg\005 265 |Xant#

0000 00 18 39 33 ac 32 00 1a 73 1f e/ dl 08 00 45 00 ..93.2.. S..... E.
0010 00 6a 10 73 40 00 80 06 53 48 c0 a8 Of ca 9c 11  .j.s@... SH......
0020 2a 4f dc 54 Oc ea b4 e7 a5 73 f4 9b 98 6a 50 18 *0.T.... .s...]JP.
0030 11 2b 4e e7 00 00 3e 00 00 01 85 a2 02 00 00 00  .+N...>. ........
0040 00 40 21 00 00 00 00 00 00 00 00 00 00 00 00 00 .@!..... ........
0050 00 00 00 00 00 00 00 00 00 00 6d 6e 69 6b 6f 64 ........ ..mnikod
0060 enm. . g
ir{ 0 b5 7c 58 61 6e 74 23 %
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Przyktad 3 - MySQL

0. - | Time | Source Destination Protocol Info
9 3.037038 156.17.42.79 192.168.15. 202 MySQL Response
10 3.038325 192.168.15. 202 156.17.42.79 MySQL Request Query
11 3.068932 156. 1? 42.79 192.168.15.202 MySQL Response
3. 7 . . b. 42.7 Request Query
13 3.101945 156 17. 42 79 192.168 15 202 MySQL Response
14 3.102177 156.17.42.79 192.168.15.202 MySQL Response
15 3.102218 192.168.15. 202 156.17.42.79 TCP 58282 > 3306 [ACK
16 5.030856 192.168.15. 202 156.17.42.79 MySQL Reguest Ping
# Internet Protocol, Src: 192.168.15.202 (192.168.15.202), Dst: 156.17.42.79 (156.17.42.7

# Transmission Control Protocol, Src Port: 58282 (58282), Dst Port: 3306 (3306),
B MySQL Protocol

Packet Length: 23

Packet Number: 0

& Command

Seq: 94,

0000 00 18 39 33 ac 32 00 1a 73 1f e7 dl O8 00 45 00
No. - Time |SOUKE |DEﬂmaﬁm1 0010 00 4; 52 5b 40 00 80 06 11 87 cO a8 OE ca 9c 11
9 3.037038 156.17.42.70 107,168, 10020 2a 4f e3 aa Oc ea 92 8c 14 84 3c 11 1b 5c 50 18
10 3.038325 192.168.15. 202 156.17. 420030 11 3a 8f 1d 00 00 NECVENGVEGTVEERCERF T LR
11 2.068932 156.17.42.79 192'168'188§8 g? 20 2a 20 46 52 4f 4d 20 73 74 75 64 65 6e 63
12 3.069?61 192.168 15.202 156.17.42
14 3.102177 156.17.42.79 102.168.15. 202 MysaL | Response
15 3.102218 192.168.15. 202 156.17.42.79 TCP 58282 > 3306 [ACK]
16 5.030856 192.168.15. 202 156.17.42.79 MySQL Reguest Ping
# MysQL Protocol
# MySQL Protocol
# MysSQL Protocol
# MySQL Protocol
Packet Length: 61

30 30

79

1T 00 00 05 00 00 U099 Te 00 00 ZZ 00O 37 00 00 0a ........ e
03 4a 61 6e 08 4b 6f 77 61 6c 73 6b 69 06 31 34 . Jan. Kow a1sk1 14
31 32 0142 198 4-02-20

00: OE :00 .4.1Infor

umy1o 14
4-10-26
.4.1Infor
..Maci
wski.134
-11-11 0
4. Inform

. ANNa.
Alclka 14

egorz.sz
1001.198
00:00:00
matyka. ;
ej.Borko
987.1980
0:00:00.
atyka.=.

MAark o
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Przyktad 4 - MsSQL

D Lister - [C\Users\MACIEK\plaintext.mdf]

File Edit Options Encoding Help 73
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Przyktad 4 - MsSQL

File Edit Options Encoding Help 74 %
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Cel ochrony danych

* poprawnose,
* poufnosc¢,
e autentycznos¢, autorstwo,

PoufnoS¢ - zadna informacja na temat tekstu jawnego
nie jest ujawniana




Algorytmy kryptograficzne w SZBD

Plaintext Plaintext Plaintext
[TTTTTT] TTTTTTT [TTTTTT]
. L v L
® Szyfru_lace Block Cipher Block Cipher Block Cipher
Key = Encryption | Key | Encryption | Key = Encryption |
.Symetryczne: 'ZZI?::I' 1 ':IIZ‘:II'
Ciphertext Ciphertext Ciphertext
blokowe
. . Electronic Codebook (ECB) mode encryption
strumieniowe yP

e asymetryczne A e
* podpisy cyfrowe ity j?
Il

Bob
. - Bob’s Public Key
® fu n kCJ e S k rOt u : Plain Text @ Cipher Text
:{) :> |:[> Decryption() :>
* MAC =

Encryption

Plain Text

|
AT

[
|

JHIEEY

(AT

Authentication
o H IVI AC Bob’s Public

Key Ring

Alice’s
Private Key
Encryption()
= =

! Alice’s Public Key
Cipher Text Plain Text

:>:>

Transmit

Cipher Text /

Plain Text

I
|

U

(-




Symetryczne vs. asymetryczne

e liczba kluczy,

e rozmiary kluczy,

e poziom bezpieczenstwa,
e szybkoS¢ dziatania,

e zastosowanie.




Algorytmy w bazach danych

Ms SQL Server DES, 3DES RSA

AES, RC2
RC4
Oracle 3DES, AES MD4, MD5,
SHA-1
MySQL 3DES, AES SHA-1, SHA-2,
SHA-160
DB2 RC2
PostgreSQL AES, 3DES, PGP Public- MD5, SHA-1
CASTS5, Key SHA-2, SHA-3

Blowfish
(-
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Przyktad - MsSQL

Colurmn Mame Data Type Allow Mulls Column Name Data Type Allow MNulls
b7 id int @ b7 id int =
pesel warbinary(256) 0 pesel char(11) [l
imie varchar(30) 0 imie varchar(30) [E
nazwisko varchar(50] O nazwisko warchar(50) [l
data_urodzenia date data_urodzenia date
plec charil) plec char(l)
pensja varbinary(256) pensja money
pensja_plain maoney [l
(]

SELECT [id],[pesel],[imie], [nazwisko], [data urodzenia], [plec] ,[pensja]
FROM [encrypted].[dbo].[Pracownicy]

T Resutts 3 Messages

id pesel imie nazwisko data_urodzenia plec  pensia
| 26 (xD1000000EEB0376AEIFDCIS0CCSIE1B269CEER1B4735494B..  Jan Kowalski 1979-06-11 M (x00300247091C814CB3EF7434892DC2750100000017501C7934411C8D5...
(0 1000000CCECDIB57BIFFCEE1F334DCY38D7DATACEFDS3..  Anna Kwistkowska  1973-06-11 (00300247091C814CE3EF 7434892DC275010000007869EFSE 335939572, .
(x01000000DAA4FIDFE1003D28AB3AA4113C5435A9072F8F34...  Marcin Nowak 1995-04-30 (00300247091C814CE3EF7434892DC275010000004CD 7746F0A1DEDAA. .
(0100000071 7D 7A4AAISF 4370050 T2A49E4994DE24CEI9457..  Malgorzata  Blaze 2002-02-28 (003002A7091CS14CE3EF7434892DC2750100000082724933306 78A052F .
(0100000010E5CE00FFC2CEF4A4650B2F73910268C7B3ET15.. Krzysatef  Jaryma 1994-11-26 (0030024709 1C814CEIEF 7434892DC 275010000006357E3157FF254411
(01000000680 0536 TD9AAF08733C 256E259ESBEEB1311F121...  Wanda Nowsak 1965-07-01 (003002A7091C814CE3EF 7434892DC 2750100000038 736C BOF 38E26519. .

/

AR AE A




Konsekwencje szyfrowania

e struktura szyfrogramu,

* nadmiarowosc,
e rozmiar szyfrogramu,
e dodatkowe informacje,

e  dziwne” typy danych,
e wyszukiwanie,
e wnhioskowanie,
e dane sg bezpieczne?
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Przyktad - DB2

SELECT a.name, decrypt_char(a.ssn) FROM emp a, empProject b
WHERE a.ssn = b.ssn and b.project ='UDDI Project’;

SELECT projectName FROM empProject
WHERE ssn = encrypt('480-93-7558');

The following is an example of how not to write the two queries

SELECT a.name, decrypt_char(a.ssn) FROM emp a, empProject b WHERE
decrypt_char(a.ssn) = decrypt_char(b.ssn)

and b.project ='UDDI Project,

SELECT projectName FROM empProject
WHERE decrypt_char(ssn)='480-93-7558'
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Rodzaje szyfrowania

M E(m) c

E(m)

D(c)




Deterministyczne czy nie?

porownywanie,
wyszukiwanie,
Indeksowanie,
Ztaczenia,
,podobienstwo” danych,
poufnosc,




Deterministyczne, mozna przerobic

e |osowos¢

Plaintext Plaintext Plaintext
[T 1111 [TTTT1] HEEEEN
Initialization Vector (IV)
[TTTT1 = - |
] T r
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key =| Encryption
L] L] ]
[TTTTTT] [TTTTTT [TTTTTT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

™~




Algorytmy wymagajg kluczy

e hasta
e klucze

Jak bezpiecznie przechowywac hasta i klucze?
Gdzie je przechowywac?




/

Hierarchia kluczy

Windows Operating
System Level
Data Protection API
(DPAPT) protects the
SME.

\/

DME is protected by
the Service Master
Key which is created

by SQL Server
1 setup. \
! \
I T
v pw i PW 1 P P P
I 1
+ ¥ |
I 1
Darlaﬂlase Master 'III
Ke
[ Ekm |
! Module :
i
[
|
1
1
I

Encrypted Data

!
I

| J




Tryby szyfrowania

e cell-level
e TDE
e file system

-
(*i
N




Cell-level vs. TDE

e wydajnose¢,

e zakres szyfrowania,

e konsekwencje stosowania,
e dostep do danych,

" dost

20% wolniejsze Kilka procent wolniejsze,
zmiana struktury bazy danych 28% w najgorszym przypadku
zmiana typow - pamietanie niezmienna struktura i typy

oryginalnych, rzutowanie

indeksy mogg nie dziatac petna funkcjonalnos¢ obiektow
SZBD
klucze obce nie dziatajg moze wykorzystywac szyfrowanie

sprzetowe /




Wyszukiwanie

 jak szuka¢ w danych zaszyfrowanych?
SELECT * FROM Table
WHERE pesel=ENCRYPT('87100565784')

SELECT * FROM Table
WHERE DECRYPT(pesel)="87100565784’

e usprawnienia:
e funkcje skrotu
e filtry Blooma
e szyfry homomorficzne




e

Inne algorytmy

e MsSQL
e SIGNBYCERT, SIGNBYASYMKEY
e VERIFYSIGNEDBYCERT, VERIFYSIGNEDBYASYMKEY
e CRYPT_GEN_RANDOM
e obfuskacja

e MySQL
e ENCODE, DECODE




Bezpieczenstwo algorytmow

e DES

e RC4 (MsSQL)

e RSA

e MD4, MD5, SHA-1




Podsumowanie

e narzut obliczeniowy | pamieciowy,

e Oracle (column TDE) - od 1 do 52 dodatkowych bitow
na tekst jawny, *5% wydajnosci

e MsSQL (cell-level) - kilkadziesiat bajtow na tekst
jawny, do 20% wydajnosci

e ograniczenia wyszukiwania, indeksowania, fgczenia,
e zmiana struktury bazy danych i zapytan,

e szyfrowanie istniejgcych tabel z danymi,

e algorytm i tryb szyfrowania,

e ochrona transmisji do SZBD,

e dokumentacje SZBD,




Co i kiedy szyfrowac

e im mniej tym lepiej,
e duze domeny,

e Wymogi prawne, zalecenia:
e obrazy DICOM,
e numery kart kredytowych, SSN, PESEL,

e wyszukiwanie danych - exact i range,
e 7taczenia,
e algorytmy symetryczne preferowane




e

(-

Linki

MySQL:

https://dev.mysql.com/doc/refman/5.5/en/encryption-functions.html#function_encode

Oracle:

http://docs.oracle.com/cd/B19306_01/network.102/b14268/asotrans.htm#BABDACEG

http://my.safaribooksonline.com/book/databases/oracle-pl-sql/059600587 3/data-encryption-and-
hashing/oracleplsqldba-chp-4-sect-3

http://www.oracle-base.com/articles/10g/transparent-data-encryption-10gr2.php
http://www.oracle.com/technetwork/database/security/tde-fag-093689.html
http://www.oracle.com/technetwork/database/security/twp-transparent-data-encryption-bes-130696.pdf

DB2:

http://www.ibm.com/developerworks/data/library/techarticle/benfield/0108benfield.html

MsSQL:

http://technet.microsoft.com/en-us/library/ms189586(v=sql.110).aspx
http://technet.microsoft.com/en-us/library/ms188357.aspx
http://msdn.microsoft.com/pl-pl/library/ms173744.aspx
http://msdn.microsoft.com/pl-pl/library/ms187920.aspx
http://technet.microsoft.com/pl-pl/library/hh264548(v=vs.100).aspx

IP v6:

http://blogs.cisco.com/news/ipve-deployment-threshold-reached/
http://www.google.com/ipv6/statistics.html#tab=per-country-ipv6-adoption




